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Richtlinie "Verhaltenskodex fiir Lieferant:innen’
Version 2 ® NTT DaTa

No Restriction

Liste der Abkiirzungen

Abkurzung Bedeutung

NDBS NTT DATA Business Solutions AG

Entwicklung des Dokuments

Version Datum Autor Anderungen
1 8t Juni 2021 Der Verhaltenskodex fir Lieferant:innen wurde erstellt
2 Juni 2024 Verabschiedung der NTT-Konzernrichtlinien fir Nachhaltigkeit

in der Lieferkette und deren Aktualisierung in
Ubereinstimmung mit dem Gesetz iber die Sorgfaltspflichten
von Unternehmen in der Lieferkette in Deutschland

3 Juli 2024 Kapitel Sanktionslisten und Verweis auf das
Hinweisgebersystem wurde erganzt.
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Richtlinie 'Verhaltenskodex fiir Lieferant:innen' @ NTT paTa

Version 2 No Restriction

Einleitung

Da die Lieferkette der NTT DATA Business Solutions AG (im Folgenden "NDBS" oder "wir") in den
letzten Jahren immer globaler und komplexer geworden ist, ist es flr uns von entscheidender
Bedeutung, auf globale Themen wie Katastrophen, Pandemien, Umwelt, Menschenrechte und
Sicherheit angemessen zu reagieren.

Unter diesen Umstanden haben wir auf der Grundlage unserer Beschaffungspolitik und mit
Ricksicht auf die Haltung und Verantwortung unserer Lieferkette unseren bestehenden
Verhaltenskodex fur Lieferant:innen neu strukturiert. Indem wir unsere Lieferant:innen
auffordern, diesen Verhaltenskodex flir Lieferant:innen zu befolgen, hoffen wir, eine nachhaltige
Lieferkette und damit auch eine nachhaltige Gesellschaft zu verwirklichen.

[Grundlegende Beschaffungspolitik]

Die modernen Lieferketten werden immer globaler und komplexer, und es ist flir uns von
entscheidender Bedeutung geworden, auf globale Probleme in den Bereichen Menschenrechte,
Ethik, Umwelt, Katastrophen, Pandemien und Sicherheit zu reagieren. Als Antwort auf diese
Probleme will die NDBS unabhangig und proaktiv zur Verwirklichung einer nachhaltigen
Gesellschaft beitragen. Wir werden dies tun, indem wir das gegenseitige Verstandnis vertiefen
und vertrauensvolle Beziehungen zu allen Lieferant:innen aufbauen, die unsere Lieferkette bilden.
Darlber hinaus werden wir weiterhin mit allen unseren Lieferant:innen zusammenarbeiten, um
eine sichere Lieferkette aufzubauen und aufrechtzuerhalten, einschlielich des Schutzes der
Menschenrechte und der Erhaltung der globalen Umwelt, basierend auf unseren hohen ethischen
Standards.

1. Die NDBS ist bestrebt, in- und auslandischen Anbietern wettbewerbsfahige und faire
Moglichkeiten zu bieten und gegenseitiges Vertrauen und Verstandnis aufzubauen.

2. NDBS fuhrt eine wirtschaftlich rationelle Beschaffung wettbewerbsfahiger Waren und
Dienstleistungen durch, die den geschaftlichen Anforderungen entsprechen, und entscheidet
sich fUr Lieferant:innen auf der Grundlage von Qualitat, Preis, Lieferzeiten und stabiler
Versorgung in umfassender Weise.

3. Die NDBS tragt zur Verwirklichung einer nachhaltigen Gesellschaft bei, indem sie bei der
Beschaffung die Menschenrechte, die Umwelt, die Sicherheit und andere kritische Themen im
Einklang mit den Gesetzen und sozialen Normen berlcksichtigt.

Dieser Verhaltenskodex fur Lieferant:innen beschreibt Angelegenheiten, die jedes Unternehmen,
das zu unserer Lieferkette gehort, aktiv angehen sollte, um eine nachhaltige Gesellschaft zu
verwirklichen. In diesem Verhaltenskodex flUr Lieferant:innen bezieht sich der Begriff "Lieferant:in"
auf alle Unternehmen, die Produkte, Personen oder Dienstleistungen flir NDBS bereitstellen. Die in
diesem Verhaltenskodex fiir Lieferant:innen beschriebenen Anforderungen gelten fur alle
Lieferant:innen, mit denen wir direkte Transaktionen haben. Eine Verantwortung der

Lieferant:innen, mit denen wir direkte Geschafte tatigen, besteht darin, den Inhalt dieses
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Richtlinie 'Verhaltenskodex fiir Lieferant:innen' @ NTT paTa
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Verhaltenskodex flr Lieferant:innen anderen Lieferant:innen, die ihre vorgelagerte Lieferkette
bilden, mitzuteilen und ihre Einhaltung dieses Verhaltenskodex fir Lieferant:innen zu férdern
sowie ihren Konformitatsstatus auf der Grundlage von Vertragen zu bestatigen (in dieser Richtlinie
sind mit "anderen Lieferant:innen, die ihre vorgelagerte Lieferkette bilden" die Lieferant:innen und
Subunternehmer:innen unserer Lieferant:innen gemeint). Dieser Verhaltenskodex fur
Lieferant:innen gilt fir alle Lieferant:innen, mit denen wir direkte Geschafte tatigen. Es liegt in der
Verantwortung der Lieferant:innen, mit denen wir direkte Geschaftsbeziehungen unterhalten, den
Inhalt dieses Verhaltenskodex fur Lieferant:innen an andere Lieferant:innen weiterzugeben, die
ihre vorgelagerte Lieferkette bilden, und deren Einhaltung dieses Verhaltenskodex fir
Lieferant:innen zu férdern sowie ihren Konformitatsstatus auf der Grundlage von Vertragen zu
bestatigen (in diesem Leitfaden sind mit "anderen Lieferant:innen, die ihre vorgelagerte
Lieferkette bilden" die Lieferant:innen und Subunternehmer:innen unserer Lieferant:innen
gemeint).

NDBS kann Audits durchfiihren, um zu bestatigen, dass alle Lieferant:innen die in diesem
Verhaltenskodex flr Lieferant:innen geforderten Punkte umsetzen. Zu diesem Zweck kann NDBS
von den Lieferant:innen verlangen, die erforderlichen Informationen offenzulegen. Die
Lieferant:innen sind angehalten, die Richtigkeit und Vollstéandigkeit dieser Informationen zu
gewahrleisten und sie unverziglich zur Verfligung zu stellen. Wenn Handlungen oder Ereignisse,
die nicht den in diesem Verhaltenskodex fur Lieferant:innen beschriebenen Angelegenheiten
entsprechen, durch ein Audit oder ahnliches festgestellt werden, wird NDBS alle Lieferant:innen
auffordern, Verbesserungen vorzunehmen. Wenn keine Verbesserungen vorgenommen werden,
ergreifen wir geeignete MaBnahmen, einschlieBlich der Stornierung von Transaktionen.

Wenn die Unternehmen der NDBS-Gruppe eigene Richtlinien aufstellen, die von diesem
Verhaltenskodex flr Lieferant:innen abweichen, oder wenn Anforderungen gestellt werden, die
aufgrund der Gesetze der Lander, in denen die Unternehmen der NDBS-Gruppe ansassig sind,
oder aufgrund von Verordnungen und Vorschriften lokaler Regierungen oder aufgrund von
Kund:innenanfragen von diesem Verhaltenskodex fur Lieferant:innen abweichen, dann haben die

Richtlinien der einzelnen Konzernunternehmen Vorrang.

Wir fordern unsere Lieferant:innen auf, die Beschaffungspolitik von NDBS und die Initiativen fur
eine nachhaltige Lieferkette zu verstehen und zu unterstlitzen sowie an der aktiven Férderung
dieses Verhaltenskodex fur Lieferant:innen mitzuwirken.

Juni 2024

NTT DATA Business Solutions AG

Corporate Compliance Department
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Allgemein

2.1 Anwendungsbereich

Der Anwendungsbereich wird in Tabelle 1 dargestellt.

NDBS-Gruppe

Lieferant:innen X

Tabelle 1 - Anwendungsbereich
Diese Richtlinie gilt fur alle Unternehmen innerhalb der NDBS, d. h. fur alle in- und ausléndischen

Unternehmen, an denen die NDBS direkt oder indirekt mehr als 50 % der Anteile halt oder die

Managementkontrolle innehat.

2.2 Andere anwendbare Dokumente/Prozesse

siehe Dokumentenmanagementsystem (Abschnitt fir andere anwendbare Dokumente)

© NTT DATA Business Solutions
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Verhaltenskodex

Gemeinsame Angelegenheiten

(Alle Unternehmen betreffend - I) Einrichtung von Managementsystemen

v Die Lieferant:innen sind verpflichtet ein Managementsystem einzurichten, um jeden der
in diesem Verhaltenskodex fiir Lieferant:innen genannten Punkte zu erreichen.

Der Aufbau eines Managementsystems bezieht sich auf den Aufbau eines Systems zur
kontinuierlichen Verbesserung durch den Plan-Do-Check-Action-Prozess (PDCA) im Hinblick auf
die Einhaltung von Richtlinien, Umsetzungssystemen, KorrekturmaBnahmen und die Einbeziehung
von Stakeholder:innen. Dies bedeutet nicht, eine Zertifizierung anzustreben oder zu erlangen. Im
Folgenden sind einige Dinge aufgefuhrt, die bei der Einrichtung eines Managementsystems zu

beachten sind.

v Halten Sie die Gesetze, Vorschriften und Kund:innenanforderungen in Bezug auf Ihr
Unternehmen und Ihre Produkte ein?

v" Sind die in diesem Verhaltenskodex fur Lieferant:innen beschriebenen Inhalte enthalten?

v' Erkennen und mindern Sie Risiken im Zusammenhang mit den in diesem Verhaltenskodex fur
Lieferant:innen beschriebenen Inhalten?

v" Koénnen Sie auf diese Weise kontinuierliche Verbesserungen erwarten?

Darlber hinaus umfasst ein Managementsystem:

Unternehmerisches Engagement

Rechenschaftspflicht und Verantwortung der obersten Fihrungsebene
Gesetzliche Anforderungen und Kund:innenanforderungen

Due Diligence

Risikoerkennung und Risikomanagement

Ziele flr Verbesserungen

Bildung und Ausbildung

Kommunikation

Feedback, Beteiligung und Einreichung von Beschwerden von Mitarbeitenden
Bewertung und Prifung identifizierter Risiken
KorrekturmaBnahmenprozess

SN N NI N N T R N N N NN

Dokumentation und Aufzeichnung

Fir jede einzelne Angelegenheit gibt es die folgenden typischen Verwaltungssysteme.
< Gesundheit und Sicherheit am Arbeitsplatz >

v' ILO-Leitlinien fur Arbeitsschutzmanagementsysteme, OHSAS 18001, ISO 45001, usw.
< Umwelt >

v IS0 14001, EMAS, Eco Action 21, Eco Stage, usw.
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< Produktqualitat und -sicherheit >
v' IS0 9000-Familie, IATF 16949, I1SO 13485, usw.
< Informationssicherheit >

v ISO/IEC 27001, ISO 20243, SOC 2, IEC 62443, sicherheitsrelevante NIST-Dokumente, usw.
< Plane zur Aufrechterhaltung des Geschaftsbetriebs >

v IS0 22301, usw.

(Alle Unternehmen betreffend - 2) Friihzeitige Aufdeckung unangemessener Aktivitdten
durch den Aufbau von Mechanismen zur Bearbeitung von Beschwerden

Zusatzlich zum Risikomanagement, das fiir die Einhaltung dieses Verhaltenskodex fiir
Lieferant:innen erforderlich ist, sind die Lieferant:innen verpflichtet Mechanismen fiir
die Bearbeitung von Beschwerden von Stakeholder:innen, einschlieBlich Mitarbeitenden
und Lieferant:innen, einzurichten und Probleme in einem kontinuierlichen Prozess zu
behandeln.

Die Lieferant:innen machen die von NTT, NDBS und GISA betriebenen
Hinweisgeber:innensysteme bekannt, die fiir Mitarbeitende und Stakeholder:innen
zuganglich sind.

Die Lieferant:innen schiitzen die Vertraulichkeit von Informationen im Zusammenhang
mit Meldungen von Hinweisgebenden sowie die Anonymitat von Hinweisgebenden.

Die Lieferant:innen schiitzen Hinweisgebende vor einer nachteiligen Behandlung durch
Unternehmen oder Einzelpersonen als Vergeltung fiir ihre Hinweise.

Ein Mechanismus zur Bearbeitung von Beschwerden ist ein Mechanismus, mit dem betroffene
Parteien Uber Handlungen, die im Verdacht stehen, gegen diesen Verhaltenskodex flir
Lieferant:innen zu verstoBen, berichten und auf Korrekturen drangen kénnen. Bei der Bearbeitung
von Beschwerden muss es maoglich sein, das Melden von Hinweisen anonym zu betreiben. Bei der
Bearbeitung von Beschwerden dirfen Hinweisgebenden nicht benachteiligt werden. Dazu gehdrt
z.B. die Nutzung von Kommentarfeldern, Telefon, E-Mail oder eines Hinweisgebenden-Services
Uber eine externe Organisation etc. Damit die Mechanismen zur Bearbeitung von Beschwerden
effektiv funktionieren, ist es hilfreich, Erhebungen zur Sensibilisierung durchzufihren, die den
Grad des Verstandnisses bestatigen, und sich durch Vorschlage an der kontinuierlichen
Verbesserung zu beteiligen.

Hinweisgebende sind Personen, die unangemessenes Verhalten von Mitarbeitenden oder leitenden
Angestellten eines Unternehmens oder von Beamt:innen oder staatlichen Einrichtungen melden
oder offenlegen.

Benachteiligende Behandlung bezieht sich auf alle Handlungen, die das Arbeitsumfeld
beeintrachtigen, einschlieBlich Beldstigung sowie Anderungen der Arbeitsbedingungen, z. B.

ungerechte Personalbeurteilungen, Entschadigungen, Entlassungen und Versetzungen.
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So ist es beispielsweise bei GISA, einschlieBlich Dritter, mdglich, unangemessene Handlungen von
GISA Uber das Hinweisgebersystem der GISA direkt oder telefonisch unter Tel. +49 800 3800 99 zu

melden.

AuBerdem kann fur Meldungen das unten abgebildete Empfangsformular der konzernweiten
Hinweisgeber:innen-Meldestelle von NDBS oder eine E-Mail an ehticshelpline-
solutions@nttdata.com (interne Hinweisgeber:innen-Hotline von NTT DATA Business Solutions)

verwendet werden.
"NTT Group-wide Corporate Ethics Help Line"

E-Mail: ntt_helpline@ogaso.com

Empfangsformular: https://group.ntt/jp/corporate/contact/
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(Alle Unternehmen betreffend - 3) Bekanntmachung und Offenlegung des Status von
Initiativen im Zusammenhang mit diesem Verhaltenskodex
Die Lieferant:innen sind verpflichtet Informationen liber den Status der Initiative, die
Geschaftstatigkeit, die Organisationsstruktur, den finanziellen Status und die
Unternehmensleistung im Zusammenhang mit diesem Verhaltenskodex fiir
Lieferant:innen gemdB den geltenden Gesetzen, Verordnungen und Branchenpraktiken
zu verdffentlichen oder offenzulegen. Auch wenn diese Informationen nicht
verodffentlicht werden, sind die Lieferant:innen verpflichtet sie NDBS bei Bedarf
offenzulegen.
Die Lieferant:innen sind verpflichtet, so viele Informationen wie mdglich iiber
UmweltschutzmaBnahmen zu veréffentlichen und weiterzugeben. Auch wenn diese
Informationen nicht veréffentlicht werden, geben die Lieferant:innen sie bei Bedarf an
NDBS weiter.
Wenn Handlungen oder Ereignisse eingetreten sind oder festgestellt werden, die nicht
den in diesem Verhaltenskodex fiir Lieferant:innen beschriebenen Sachverhalten
entsprechen, geben die Lieferant:innen diese Informationen selbstindig an NDBS
weiter, ohne darauf zu warten, dass sie von NDBS dazu aufgefordert werden.
Die Lieferant:innen diirfen keine Aufzeichnungen falschen oder falsche Informationen
veroffentlichen.

Zu den Medien, in denen Informationen veroffentlicht werden, gehéren auch
Nachhaltigkeitsberichte, die lUber unsere Website oder in Printmedien veroéffentlicht werden.

Die MaBnahmen zum Umweltschutz umfassen den Stand der Umsetzung der Leitlinien (III-1) bis
(III-9) sowie unabhangig davon gesetzte Ziele und den Plan zu deren Erreichung und den Stand

ihrer Umsetzung.

(Alle Unternehmen betreffend - 4) Zusammenarbeit bei Nachhaltigkeits-Due-Diligence-
Aktivitaten

e Die Lieferant:innen arbeiten mit NDBS bei den Nachhaltigkeits-Due-Diligence-
Priifungen der Lieferanten zusammen. Auf Anfrage legen die Lieferant:innen
relevante Informationen offen, z. B. in Form eines Fragebogens zur
Selbsteinschdtzung oder eines Fernaudits. Dariiber hinaus gewahren die Lieferanten
im Rahmen der Due-Diligence-Priifung Zugang zu ihren Einrichtungen fiir Audits vor
Ort und 6ffnen ihre Standorte fiir Audits vor Ort.

e Wird ein VerstoB3 gegen die in diesem Verhaltenskodex genannten Risiken festgestellt
oder steht er unmittelbar bevor, sind die Lieferant:innen verpflichtet, unverziiglich
geeignete AbhilfemaBnahmen zu ergreifen, um den VerstoB zu verhindern, zu
beenden oder das Ausmaf des VerstoBes zu minimieren. Auf Verlangen von NDBS
erstellen die Lieferant:innen mit NDBS einen Plan fiir AbhilfemaBnahmen.
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Menschenrechte und Arbeit

(I-1) Verbot von Zwangsarbeit
Die Lieferant:innen diirfen keine Arbeitskrifte einsetzen, die durch N&tigung,
Inhaftierung, unmenschliche Gefdangnisarbeit, Sklaverei oder Menschenhandel
gewonnen wurden.
Die Lieferant:innen schiitzen das Recht aller Arbeithehmenden, ihren Arbeitsplatz zu
verlassen oder ihr Arbeitsverhdltnis zu kiindigen, und zwingen sie nicht zur Arbeit.
Die Lieferanten diirfen keine Personen durch Einschiichterung, Noétigung, Entfiihrung
oder Betrug befordern, verstecken, anwerben, versetzen oder einstellen.
Die Lieferant:innen diirfen Arbeitnehmende nicht ausbeuten, indem sie von ihnen
Gebiihren fiir die Beschdftigung verlangen. AuBerdem diirfen die Lieferant:innen die
Arbeitnehmenden nicht zur Arbeit zwingen, indem sie solche Gebiihren als Schulden
verwenden.
Bei der Einstellung von ausldndischen Arbeithehmenden sind die Lieferant:innen
verpflichtet ihnen Arbeitsvertrage auszuhdndigen, in denen die Arbeitsbedingungen in
Sprachen beschrieben sind, die sie verstehen, bevor sie ihr Heimatland verlassen. Die
Lieferant:innen diirfen auslandische Arbeithehmende nicht daran hindern, ihre eigenen,
von der Regierung ausgestellten Ausweise, Pdsse, Visa, Arbeitserlaubnisse oder
Einwanderungsgenehmigungen zu benutzen (es sei denn, das Gesetz schreibt vor, dass
Nicht-Arbeitnehmende im Besitz solcher Dokumente sein miissen), z. B. durch
Verheimlichung oder Beschlagnahme. Dariiber hinaus diirfen die Lieferant:innen den
Arbeithehmenden keine unangemessenen Beschrdankungen beim Betreten oder
Verlassen der Einrichtungen oder bei der Bewegung innerhalb der Einrichtungen
auferlegen.

Unter Zwangsarbeit versteht man Arbeit, die eine Person unter Androhung von Strafe und gegen

ihren freien Willen (unfreiwillig) verrichtet.

(I-2) Verbot der unmenschlichen Behandlung

Die Lieferant:innen respektieren die Menschenrechte der Arbeithehmenden und setzen
sie keiner unmenschlichen Behandlung aus, wie z. B. psychische oder physische
Misshandlung, NG6tigung, Beldstigung oder andere Handlungen, die moéglicherweise eine
unmenschliche Behandlung darstellen kénnten.

Die Lieferant:innen sind verpflichtet Einrichtungen zur Aufbewahrung von persoénlichen
Gegenstanden und Wertsachen sowie einen angemessenen personlichen Raum fiir das
ordnungsgemadfBe Betreten und Verlassen der Einrichtungen sicherzustellen.

Die Lieferant:innen formulieren DisziplinarmaBnahmen fiir die betroffenen Parteien und
Verfahren als Reaktion auf Vorfdlle. Gleichzeitig richten die Lieferant:innen ein internes
Hinweisgeber:innen-System (Mechanismus zur Bearbeitung von Beschwerden) ein,
informieren die Arbeitnehmenden liber dessen Existenz und betreiben dieses System,
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um den aktuellen Stand der unmenschlichen Behandlung zu verfolgen.

Psychische Misshandlung bedeutet, das geistige oder emotionale Wohlbefinden anderer zu
beeintrachtigen, indem ihnen psychische Gewalt angetan wird, z. B. durch Belastigung, Ignorieren
oder eine Ausdrucksweise, die das Selbstwertgeflihl der Betroffenen verletzt.

Physische Misshandlung bezieht sich auf physische Gewalt oder Arbeit in rauer physischer
Umgebung.

Notigung bedeutet, jemanden zu zwingen, Uberstunden zu machen oder Handlungen zu begehen,
die er nicht will, z. B. durch Bedrohung.

Belastigung bedeutet, dass jemandem Unbehagen bereitet wird, indem er belastigt oder
schikaniert wird, und umfasst sexuelle Belastigung, Belastigung aus Machtgriinden, Belastigung
im Zusammenhang mit der Mutterschaft usw. Im Einzelnen handelt es sich um sexuell
unangemessenes Verhalten, sexuellen Missbrauch, kdrperliche Zlchtigung, psychische oder
physische Unterdriickung, Beschimpfungen und die Verweigerung von Ausristungen flir den

grundlegenden koérperlichen Komfort (Mdbel usw.).

(I-3) Verbot von Kinderarbeit und Riicksichthahme auf junge Arbeitnehmende
Die Lieferant:innen diirfen keine Kinder beschdftigen, die das Mindestarbeitsalter
unterschreiten.
Die Lieferant:innen diirfen junge Arbeitnehmende unter 18 Jahren nicht zu gefdahrlichen
Arbeiten heranziehen, die ihre Gesundheit oder Sicherheit beeintrachtigen kénnten, wie
etwa Nachtschichten oder Uberstunden.
Wenn Kinderarbeit festgestellt wird, sind die Lieferant:innen verpflichtet
Verbesserungspldne oder Programme zur Unterstiitzung vorzulegen.

Kinderarbeit kann die intellektuelle, kérperliche, soziale oder moralische Entwicklung junger
Menschen beeintrachtigen, je nach den Merkmalen und der Ausflihrung der Arbeit. Konkret
handelt es sich um Tatigkeiten oder Arbeiten, die die Bildungschancen und die gesunde
Entwicklung von Kindern beeintrachtigen, indem sie ihnen den Schulbesuch unmdéglich machen,

sie zwingen, die Schule abzubrechen, oder sie zwingen, sowohl zu arbeiten als auch zu lernen.

Nach dem ILO-Ubereinkommen Nr. 138 (1973) darf das Mindestalter fiir die Aufnahme einer
Beschaftigung oder eines Arbeitsverhaltnisses nicht unter dem Alter liegen, in dem die Schulpflicht
erflillt wird, und auf keinen Fall unter 15 Jahren (in Entwicklungslandern, in denen die
Wirtschafts- und Bildungseinrichtungen unterentwickelt sind, kann das Mindestalter fur die
Aufnahme einer Beschéftigung als UbergangsmaBnahme auf 14 Jahre festgelegt werden). Das
Alter, in dem Jugendliche eine Arbeit aufnehmen kénnen, hangt auch von der Art der Arbeit ab.
Fir gefahrliche Arbeiten muissen alle Lander ein Mindestalter von 18 Jahren festlegen. Unter den

folgenden Bedingungen kénnen Kinder jedoch bereits ab 16 Jahren eine solche Arbeit verrichten.
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Die Verhandlungen zwischen den einheimischen Arbeits- und Managementorganisationen
wurden im Vorfeld geflhrt,

die Sicherheit, die Gesundheit und die Sittlichkeit der Kinder werden angemessen geschutzt,
UND

die Arbeitnehmenden haben eine angemessene und spezifische allgemeine oder berufliche
Bildung in dem Bereich, in dem sie arbeiten werden, erhalten.

Gefahrliche Arbeiten beziehen sich auf die folgenden Kategorien von Arbeiten.

v
v
v

Arbeit, bei der Kinder korperlichem, psychischem oder sexuellem Missbrauch ausgesetzt sind
Arbeiten unter der Erde, unter Wasser, in geféhrlichen Hohen oder in engen Rdumen

Arbeiten mit gefahrlichen Maschinen, Geraten oder Werkzeugen sowie Arbeiten, die die
manuelle Handhabung oder den Transport von schweren Gegenstanden beinhalten

Arbeit in ungesunden Umgebungen (z. B. Umgebungen, in denen Kinder gefahrlichen Stoffen,
Faktoren, Prozessen oder sogar Temperaturen, Larmpegeln oder Vibrationen ausgesetzt sind,
die ihrer Gesundheit schaden kénnten)

Arbeit unter besonders harten Bedingungen, z. B. lange Arbeitszeiten, Nachtarbeit oder Arbeit,
bei der Kinder unrechtmaBig in den Raumlichkeiten des Nutzers festgehalten werden

(I-4) Verbot der Diskriminierung

In Bezug auf Lohne, Beforderungen, Vergiitungen, Einstellungen und
Beschaftigungspraktiken diirfen Lieferant:innen keine Handlungen vornehmen, die
moglicherweise zu einer Diskriminierung aufgrund von Rasse, Hautfarbe, Alter,
Geschlecht, sexueller Orientierung, Geschlechtsidentitdt oder Geschlechtsausdruck,
ethnischer Zugehdérigkeit oder Nationalitdt, Behinderung, Schwangerschaft, Religion,
Parteizugehorigkeit oder politischer Meinung, Mitgliedschaft in einer Gewerkschaft,
militarischer Erfahrung, geschiitzten genetischen Informationen oder Heiratsgeschichte
fiihren kénnten.

Die Lieferant:innen beriicksichtigen in angemessener Weise die Wiinsche der
Arbeitnehmenden in Bezug auf religiése Brauche, sofern diese nicht das das Gemeinwohl
oder soziale Normen beeintrachtigen.

Die Lieferant:iinnen stellen sicher, dass Gesundheitsuntersuchungen und
Schwangerschaftstests die Chancengleichheit und die Fairness bei der Behandlung nicht
beeintrachtigen.

Die Lieferant:innen beriicksichtigen ldnder- oder regionalspezifische Probleme, wie z. B.
das Burakumin-Problem in Japan, angemessen.

(I-5) Angemessene Léhne und Zulagen

Die Lieferant:innen halten alle geltenden Gesetze beziiglich der Entlohnung
(einschlieBlich Mindestlohn, Uberstundenvergiitung und gesetzlich vorgeschriebener
Zuschldage und Lohnabschldge) der Arbeitnehmenden ein. AuBerdem sind die
Lieferant:innen verpflichtet darauf zu achten, dass die Léhne so hoch sind, dass sie den
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Lebensbedarf decken (existenzsichernder Lohn).

Der Mindestlohn bezieht sich auf den niedrigsten Lohn, der in den lohnbezogenen Gesetzen der
einzelnen Lander festgelegt ist. Dieser muss den Arbeitnehmenden gemaBl den Gesetzen des
jeweiligen Landes zum richtigen Zeitpunkt und ohne Verzégerung gezahlt werden.

Unter einem existenzsichernden Lohn versteht man ein Lohnniveau, das den Bediirfnissen der
Arbeitnehmenden und ihrer Familien entspricht, ihnen ein soziales Leben ermdglicht und ihnen
Wiirde verleiht, in Ubereinstimmung mit internationalen Standards.

Unzulassige LohnklUrzungen beziehen sich auf Lohnklrzungen, die gegen arbeitsrechtliche
Bestimmungen verstoBen. Dazu gehdrt jedoch nicht die Nichtzahlung von Léhnen flr nicht
geleistete Arbeitsstunden, weil ein:e Arbeitnehmer:in zu spat kam oder abwesend war.

Bei der Auszahlung der Vergutung stellen die Lieferant:innen auch Lohnabrechnungen aus, die
Informationen enthalten, die es den Arbeitnehmenden ermdglichen, die Richtigkeit ihrer Zahlung

zu bestatigen.

(I-6) Regulierung der Arbeitszeiten
Die Lieferant:innen diirfen nicht zulassen, dass die Arbeithehmenden liber die in ihrem
Arbeitsgebiet gesetzlich festgelegten Grenzen hinaus arbeiten, und gestalten die
Arbeitszeiten und den Urlaub der Arbeitnehmenden unter Beriicksichtigung der
internationalen Normen angemessen.
Die Lieferant:innen bemiihen sich, dafiir zu sorgen, dass die Arbeitszeiten nicht zu einer
Uberlastung fiihren, auch wenn sie innerhalb der gesetzlich festgelegten Arbeitszeiten
liegen.
Die Lieferant:innen respektieren den Willen der Arbeithehmenden bei der Durchfiihrung
von Uberstunden und zahlen ihnen einen Ausgleich fiir Uberstunden gemiB den
ortlichen Gesetzen.

Angemessenes Management bezieht sich auf Folgendes.

v Die Anzahl der geplanten Arbeitstage pro Jahr darf die gesetzliche Hdéchstgrenze nicht
Uberschreiten.

v Die Wochenarbeitszeit einschlieBlich Uberstunden (jedoch ohne Katastrophen und andere
unvermeidbare Notfalle und Krisen) darf die gesetzliche Hochstgrenze nicht Uberschreiten.

v" Die Lieferant:innen gewahren den Arbeithnehmenden das Recht auf bezahlten Jahresurlaub,
Mutterschaftsurlaub und Urlaub zur Kinderbetreuung.

AN

Die Lieferant:innen gewahren die gesetzlich vorgeschriebenen Pausenzeiten.
v" Die Lieferant:innen fihren korperliche und geistige Untersuchungen durch, um die Gesundheit
der Arbeitnehmenden zu schitzen.

Die Lieferant:innen gewahren den Arbeitnehmenden Arbeitszeiten, Urlaub und Pausen in

angemessener Weise auf der Grundlage der Gesetzgebung des jeweiligen Landes. Die
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Lieferant:innen berlcksichtigen auch die internationalen Normen. So ist beispielsweise im ILO-
Ubereinkommen (iber die Begrenzung der Arbeitszeit in gewerblichen Betrieben auf acht Stunden
taglich und achtundvierzig Stunden wéchentlich, 1919 (Nr. 1), und im ILO- Ubereinkommen tiber
die Regelung der Arbeitszeit im Handel und in Biros, 1930 (Nr. 30), beides internationale
Normen, festgelegt, dass die Wochenarbeitszeit 48 Stunden pro Woche einschlieBlich Uberstunden
nicht Gberschreiten darf, auBer in Notfallen oder Krisen. Auch im ILO-Ubereinkommen {iber den
wochentlichen Ruhetag in gewerblichen Betrieben, 1921 (Nr. 14), und im ILO-Ubereinkommen
Uber die wochentliche Ruhezeit im Handel und in Biros, 1957 (Nr. 106), ist festgelegt, dass flr
jeweils sieben Arbeitstage mindestens ein Tag (24 Stunden oder mehr) Urlaub gewahrt werden
muss (d. h., die Arbeitnehmenden dlirfen nicht langer als sechs Tage hintereinander arbeiten).
Darlber hinaus wurde die ILO-Empfehlung zur Verklirzung der Arbeitszeit, 1962 (Nr. 116),
verabschiedet, die als Sozialnorm zur Verwirklichung des ILO-Ubereinkommens (iber die
Verkirzung der Arbeitszeit auf vierzig Stunden woéchentlich, 1935 (Nr. 47), erlassen wurde. Einige
Industrienormen begrenzen die Arbeitszeit, einschlieBlich Uberstunden, auf 60 Stunden pro
Woche.

(I-7) Respektierung des Rechts auf Vereinigungsfreiheit und Tarifverhandlungen

Die Lieferant:innen halten sich an die lokale Gesetzgebung und das Recht der
Arbeitnehmenden, sich gewerkschaftlich zu organisieren, respektieren, um
Verhandlungen zwischen Arbeitgebenden und Arbeithehmenden (iiber die
Arbeitsumgebung und das Lohnniveau zu ermdoglichen.

Die Lieferant:innen respektieren das Recht aller Arbeitnehmenden, eine Gewerkschaft
ihrer Wahl zu griinden oder ihr beizutreten. Gleichzeitig respektieren die Lieferant:innen
das Recht von Arbeitnehmenden, die sich nicht an solchen Aktivititen beteiligen oder
sich ihnen verweigern.

(I-8) Umsetzung der menschenrechtlichen Sorgfaltspflicht in der Lieferkette

Lieferant:innen, die Rohstoffe und Teile liefern oder Dienstleistungen erbringen, sind
verpflichtet bei Bedarf eine menschenrechtliche Sorgfaltspriifung durchzufiihren, um zu
liberpriifen, dass keine VerstdéBe gegen diesen Punkt vorliegen.

Lieferant:innen, mit denen NDBS direkt Geschafte tatigt, sind gegeniiber den Lieferant:innen, die
ihre vorgelagerte Lieferkette bilden, daflir verantwortlich, die Anforderungen in Bezug auf
Menschenrechtsfragen zu vermitteln und auf deren Einhaltung zu dréangen sowie den Stand der
Einhaltung zu Uberpriifen, einschlieBlich der Frage, ob VerstdBe vorliegen oder nicht (in diesem
Leitfaden bedeutet "die Lieferant:innen, die ihre vorgelagerte Lieferkette bilden" die
Lieferant:innen und Unterauftragnehmer:innen Ihres Unternehmens).

Die "OECD Due Diligence Guidance for Responsible Business Conduct" (OECD-Leitlinien zur

Sorgfaltspflicht flr verantwortungsbewusstes unternehmerisches Handeln) empfiehlt, dass
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Unternehmen eine risikobasierte Sorgfaltsprifung durchfiihren, um negative Auswirkungen in

ihren Unternehmen und Lieferketten zu vermeiden und zu beheben.

(I-9) Férderung von "Technologie, die auf hohen ethischen Standards beruht".

Neue Technologien wie die kunstliche Intelligenz (KI) missen die geltenden Gesetze und
Vorschriften einhalten, fir den Schutz und die Verwaltung von Daten unter Achtung der
Menschenrechte und der Natur verantwortlich sein und angemessen genutzt werden.

Bei der Verwendung dieser Technologien flir Transaktionen mit NDBS sollten insbesondere die
folgenden Punkte beachtet werden.

v Uberpriifen Sie das AusmaB negativer Auswirkungen, wie z. B. ungerechte
Diskriminierung aufgrund von Algorithmen und Datenverzerrungen, und ergreifen Sie
entsprechende MalBhahmen.

v' Es sollte so weit wie mdglich versucht werden, die Grundlage des Urteils darzustellen,
die zu den Ergebnissen des KI-Urteils geflhrt hat.

v'  Es ist sicherzustellen, dass Daten, die flir das Lernen, verwendet werden wie z. B. KI,
mit geeigneten Mitteln gewonnen werden.

Beim Einsatz von klnstlicher Intelligenz (KI) und anderen neuen Technologien muss die Symbiose

zwischen Mensch und Natur erhalten bleiben. Dazu ist es notwendig, Forschung und Entwicklung,

Nutzung und gesellschaftliche Umsetzung dieser neuen Technologien mit hohen ethischen

Standards zu betreiben.

(I-10) Ordnungsgemafe Unterweisung der Sicherheitskrafte

Lieferant:innen, die Sicherheitskrafte zum Schutz von Unternehmenseigentum oder -projekten

einsetzen, sind verpflichtet die Sicherheitskrafte anzuweisen und zu kontrollieren, um zu

verhindern, dass sie ihre Macht missbrauchen, was zu Folgendem fuhren kann:

v VerstoB3 gegen das Verbot von Folter und grausamer, unmenschlicher oder
erniedrigender Behandlung
v' Schadigung von Leib und Leben

v' Beeintrachtigung des Vereinigungsrechts und der Vereinigungsfreiheit

(I-11) RechtmadBiger Erwerb von Béden, Wdldern und Gewdssern

Lieferant:innen haben die Verantwortung, beim Erwerb, der ErschlieBung oder der Nutzung von

Boden, Waldern und Gewassern, die die Lebensgrundlage der Menschen sichern,

VorsichtsmaBnahmen zu ergreifen.

Gesundheit und Sicherheit am Arbeitsplatz
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(II-1) Sicherheit am Arbeitsplatz
Die Lieferant:innen sind verpflichtet die Gesetzgebung des jeweiligen Landes in Bezug
auf die Sicherheit am Arbeitsplatz einzuhalten, Risiken fiir die Sicherheit am Arbeitsplatz
zu identifizieren und die Sicherheit durch geeignete MaBnahmen, einschlieBlich Design,
Technologie und Management, zu gewadhrleisten. Insbesondere sind die Lieferant:innen
verpflichtet angemessene Riicksicht auf schwangere Frauen und stillende Miitter zu
nehmen.
Die Lieferant:innen bieten den Arbeithehmenden Schulungen iiber Gesundheit und
Sicherheit am Arbeitsplatz an.
Die Lieferant:innen verbieten die Arbeit unter dem Einfluss von illegalen oder
kontrollierten Drogen.

Das Sicherheitsrisiko am Arbeitsplatz bezieht sich auf das potenzielle Risiko von Unfallen oder
Gesundheitsproblemen bei der Arbeit durch Elektrizitat oder andere Energie, Feuer, Fahrzeuge
und bewegliche Gegenstande, rutsch- oder stolpergefahrdete Boden und herabfallende

Gegenstande.

Geeignete Design-, Technologie- und ManagementmaBnahmen umfassen die folgenden Beispiele.

v Uberwachung von Gefahrenstellen mit Sensoren

v' Verriegelung durch Sperren von Stromquellen, die an Maschinen und Gerate angeschlossen
sind

v" Anbringen von Kennzeichnungen, die explizit die Abschaltung von Energietrennvorrichtungen
verbieten, wahrend die Stromquelle abgeschaltet ist

v' Bereitstellung von Schutzausristung wie Schutzbrillen, Schutzhelmen und Handschuhen

Angemessene Uberlegungen zur Sicherheit am Arbeitsplatz fiir Schwangere und stillende Miitter
umfassen die folgenden Beispiele.

Heben und Bewegen schwerer Gegenstande

Exposition gegenuber Infektionskrankheiten

Aussetzung gegeniber Blei

Exposition gegenuber giftigen Chemikalien

Arbeiten in anstrengenden oder belastenden Kérperhaltungen
Aussetzung gegenuber radioaktiven Stoffen

Androhung von Gewalt

Lange Arbeitszeiten

Extrem hohe Temperaturen

LSRN N N N N N SRR

UberméBiger Larm

Wenn eine Arbeitnehmerin ihr Kind, das sie aufzieht, innerhalb eines Jahres nach der Geburt stillt,

ist es vorzuziehen, MaBnahmen zu ergreifen, wie z. B. angemessene Pausen zum Stillen oder
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Abpumpen der Milch und einen sicheren, sauberen Ort, der von Kollegen und der Offentlichkeit

nicht einsehbar ist.

(II-2) Anwendung von SicherheitsmaBBnahmen fiir Gerdte und Instrumente
Die Lieferant:innen sind verpflichtet die von den Arbeitnehmenden bei der Arbeit
verwendeten Maschinen und Ausriistungen hinsichtlich der Sicherheitsrisiken zu
bewerten und geeignete SicherheitsmaBnahmen einzufiihren.

Geeignete SicherheitsmaBnahmen beziehen sich auf das Management zur VerhUtung von Unféllen
und Gesundheitsproblemen, die bei der Arbeit auftreten, einschlieBlich der folgenden MaBnahmen.

v Einfilhrung von Sicherheitsmechanismen wie Ausfallsicherheit, Uberlistungssicherheit,
Verriegelung, Freischaltung usw.

v" Einbau von Sicherheitseinrichtungen und Schutzwanden

v" RegelmaBige Inspektion und Wartung der Maschinen

(II-3) Férderung der Hygiene am Arbeitsplatz
Die Lieferant:innen sind verpflichtet das Risiko, dass Arbeithehmenden an ihrem
Arbeitsplatz schddlichen biologischen, chemischen oder physikalischen Einfliissen
ausgesetzt sind, zu ermitteln und zu bewerten und entsprechend damit umzugehen.

Zu den Stoffen mit schadlichen Auswirkungen gehdren giftige, radioaktive oder chronische
Krankheiten verursachende Stoffe (Blei, Asbest usw.). Sie kédnnen auch in Form von RufB, Dampf,
Nebel, Staub usw. auftreten. Auch erheblicher Larm oder Uble Geriiche werden als schadlich flr

den menschlichen Kérper angesehen.

Angemessenes Management bezieht sich beispielsweise auf die folgenden MaBnahmen.
v' Festlegung und Anwendung von Managementstandards
v" Angemessene Bildung und Ausbildung fir Arbeitnehmende
v' Bereitstellung einer geeigneten persdnlichen Schutzausristung

(II-4) Anwendung geeigneter MaBnahmen bei Arbeitsunfdllen und Berufskrankheiten
Die Lieferant:innen sind verpflichtet den Status von Arbeitsunfdllen und
Berufskrankheiten zu ermitteln, zu bewerten, aufzuzeichnen und dariiber Bericht zu
erstatten sowie geeighete Gegen- und AbhilfemaBnahmen zu ergreifen.

Geeignete MaBnahmen sind z. B. Systeme und MaBnahmen, die Folgendes ermdoglichen.
v' Forderung von Hinweisgebung durch Arbeitnehmende

v' Klassifizierung und Erfassung von Verletzungen und Krankheiten

v' Erforderlichenfalls Bereitstellung einer Behandlung

v" Untersuchung von Verletzungen und Krankheiten
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v' Durchfihrung von korrigierenden GegenmafBnahmen zur Beseitigung der Ursachen
v' Forderung der Rickkehr von Arbeitnehmenden an den Arbeitsplatz

AuBerdem sind die folgenden MaBnahmen als geeignete GegenmaBnahmen vorgesehen.
v' Durchfihrung der erforderlichen Verwaltungsverfahren gemaB den gesetzlichen

Bestimmungen
v' Beitritt zur Unfallversicherung fir Arbeitnehmenden

(II-5) Vorbereitung und Reaktion auf Notfdlle

Zur Vorbereitung auf Notfdlle, einschlieBlich Katastrophen und Unfdlle, die
Menschenleben oder die physische Sicherheit gefahrden, ermitteln die Lieferant:innen
das potenzielle Auftreten solcher Notfdlle. Die Lieferant:innen sind verpflichtet auch
einen Aktionsplan fiir die Reaktion auf Notfdlle zu erstellen, der den Schaden fiir die
Mitarbeitenden und die Anlagen so gering wie moglich hdlt, und die erforderliche
Ausriistung zu installieren sowie Schulungen und Trainings anzubieten, damit die
Arbeitnehmenden im Falle einer Katastrophe handeln kénnen.

Die Einzelheiten von Arbeitsunfallen und Krankheiten, die sich im Rahmen der Geschaftstatigkeit
der NDBS ereignen und flr die die NDBS rechtlich, moralisch oder ethisch verantwortlich ist, sind
zu melden.

Zu den GegenmaBnahmen flir Notfalle gehdren beispielsweise die Meldung von Notféllen, die
Benachrichtigung der Arbeithehmenden, die Klarung der Evakuierungsmethoden, die Einrichtung
von Evakuierungsanlagen, leicht verstandliche und hindernisfreie Ausgange, geeignete
Ausstiegsvorrichtungen, die Bevorratung von medizinischen Hilfsgitern fir Notfalle, die
Installation von Feuerléschern, Brandschutztliiren und Sprinklern, die Sicherstellung der

Kommunikation mit der AuBenwelt und die Ausarbeitung von Wiederherstellungsplanen.

AuBerdem verbreiten die Lieferant:innen die Informationen am Arbeitsplatz grtindlich, wozu

folgende MaBnahmen gehoren.

v" Durchflihrung von Notfallschulungen far Arbeitnehmende (einschlieBlich
Evakuierungsiibungen)

v Aufbewahrung und Aushang von Notfallhandblichern an leicht zuganglichen Stellen am
Arbeitsplatz

(11I-6) Beriicksichtigung der physischen Arbeitsbelastung
Die Lieferant:innen sind verpflichtet kérperlich strapazierende Arbeiten zu ermitteln und
zu bewerten und durch geeignete MaBnahmen dafiir zu sorgen, dass sie nicht zu

Arbeitsunfillen oder Berufskrankheiten fiihren.

Zu den korperlich anstrengenden Arbeiten gehoéren die folgenden Beispiele.

© NTT DATA Business Solutions Seite 19 von 35



Richtlinie 'Verhaltenskodex fiir Lieferant:innen' @ NTT paTa

Version 2 No Restriction

v' Umgang mit Rohstoffen in Handarbeit

<\

Schwere Arbeit wie das manuelle Transportieren schwerer Lasten

v' Lange Stunden sich wiederholender oder kontinuierlicher Arbeit, wie z. B. Dateneingabe oder
Montagearbeiten, die Kraft erfordern

v' Arbeit in unnattrlicher Kérperhaltung dber lange Zeit

Zu einer ordnungsgemaBen Verwaltung gehéren die folgenden Beispiele.

v' Entwicklung von Arbeitsumgebungen nach ergonomischen Gesichtspunkten
v' RegelmaBige Kurzurlaube

v' Bereitstellung von Arbeitshilfen

v' Arbeitsteilung und Zusammenarbeit zwischen mehreren Arbeithehmenden

Zu einem angemessenen Management gehort auch, die Umgebung so zu gestalten, dass sich die
Menschen korrekt und effizient bewegen kénnen, und zu Uberlegen, wie sich Unfalle und Fehler
vermeiden lassen.

Die Ergonomie ist ein Forschungsbereich, in dem es darum geht, Objekte und Umgebungen so zu
gestalten, dass der Mensch sie mit mdglichst natlrlichen Bewegungen und unter mdglichst
naturlichen Bedingungen nutzen kann, und dies bei der konkreten Gestaltung zu berlcksichtigen.
Dazu gehort auch, die Umgebung so zu gestalten, dass der Mensch sich richtig und effizient

bewegen kann, um Unfalle und Fehler zu vermeiden.

(II-7) Férderung von Sicherheit und Hygiene in den Unternehmenseinrichtungen
Die Lieferant:innen sind verpflichtet fiir angemessene Sicherheit und Hygiene in den
Einrichtungen zu sorgen, die den Arbeithehmenden zum tdglichen Leben zur Verfiigung
gestellt werden (Betriebswohnungen, Wohnheime, Cafeterias, Toiletten usw.).
Die Lieferant:innen sind verpflichtet geeignete Notausgdnge in den Betriebswohnungen
und Wohnheimen sicherzustellen.

Um die Sicherheit und Hygiene zu gewahrleisten, erhalten die Lieferant:innen die Sauberkeit und

Hygiene der Unternehmenseinrichtungen aufrecht und achten dabei besonders auf folgende

Punkte.

v Trinkwasser: Kontrolle der Wasserqualitat in Ubereinstimmung mit den Rechtsvorschriften usw.

v Hygienische Bereitstellung von Mahlzeiten: Gesundheitsuntersuchungen flir Koche,
ordnungsgemaBe Temperaturkontrolle der Lebensmittel usw.

v' Toiletten: Bereitstellung einer angemessenen Anzahl von sauberen Toiletten fir die Anzahl der
Personen

v' Betriebswohnungen und Wohnheime: BrandbekampfungsmaBnahmen, ausreichend Platz in
den Zimmern, Beliliftung, Temperaturkontrolle, angemessene Beleuchtung usw.

(11I-8) Durchfiihrung von Gesundheitsprogrammen fiir Mitarbeitende
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Die Lieferant:innen erstellen fiir alle Mitarbeitenden angemessene Programme zur
Gesundheitsvorsorge.

Unter einem angemessenen Gesundheitsmanagement versteht man Programme zur Vorbeugung
und Friherkennung von Krankheiten bei Arbeithehmenden durch die Durchfiihrung von
medizinischen Untersuchungen, die mindestens dem gesetzlich vorgeschriebenen Niveau
entsprechen. Dazu gehort auch die entsprechende Bericksichtigung der Vorbeugung von
Gesundheitsproblemen aufgrund von Uberlastung sowie die Versorgung der psychischen
Gesundheit.

(II-9) Kommunikation iiber Sicherheit und Hygiene
Die Lieferant:innen verwenden Sprachen und Methoden, die von den Arbeithehmenden
verstanden werden kénnen, um eine angemessene Schulung und Unterweisung in
Sicherheits- und Hygieneinformationen in Bezug auf die verschiedenen beruflichen
Gefahren, denen die Arbeithnehmenden ausgesetzt sein kénnen, durchzufiihren.
Die Lieferant:innen schaffen Mechanismen, die es den Arbeitnehmenden ermdglichen,
Riickmeldungen zur Sicherheit zu geben.
Die Lieferant:innen sind verpflichtet sicherheits- und hygienerelevante Informationen in
den Betrieben deutlich sichtbar auszuhdngen oder an fiir die Arbeithnehmenden
zugdanglichen Stellen und in fiir die Arbeithehmenden verstandlichen Sprachen
anzubringen.
Die Lieferant:innen bieten allen Arbeithehmenden vor Beginn ihrer Tatigkeit und danach
regelmaBig Schulungen und Trainings an.
Die Lieferant:innen richten einen Mechanismus ein, liber den die Arbeithehmenden
Bedenken hinsichtlich der Sicherheit duBBern kénnen.

Zu den Schulungs- und TrainingsmaBnahmen gehéren die folgenden Beispiele.

v' Korrekte Verwendung der persénlichen Schutzausrtstung
v' Reaktion auf Notfalle

v' Sicherer Betrieb von Maschinen

v" Vorbereitung vor dem Betreten schadlicher Umgebungen

Umwelt

(III-1) Einholung von Umweltgenehmigungen und Berichterstattung an die Regierung

Die Lieferant:innen sind verpflichtet, Genehmigungen und Zulassungen einzuholen
sowie die fiir ihre Tadtigkeit erforderlichen Registrierungen und Meldungen gemaB den
Rechtsvorschriften des Standorts ihrer Tatigkeit vorzunehmen.
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Zu den gesetzlich vorgeschriebenen Genehmigungen gehdéren beispielsweise die folgenden.
Genehmigungen flr die Abfallentsorgung
Genehmigungen zur Vermeidung von Luftverschmutzung
Je nach den chemischen Stoffen, die in ihrem Unternehmen verwendet werden, kann es
auBerdem erforderlich sein, dass die Lieferant:innen verpflichtet sind Genehmigungen fir die
Handhabung und den Umgang mit giftigen Stoffen, schadlichen Stoffen, bestimmten chemischen
Stoffen und gefahrlichen Stoffen einzuholen. Je nach Geschaftsinhalt und Standort kann es fur
Lieferant:innen auch erforderlich sein, behérdliche Genehmigungen flr die

Umweltvertraglichkeitsprifung und fir Anlagen zum Umgang mit gefahrlichen Stoffen einzuholen.

(III-2) Umgang mit in Produkten enthaltenen chemischen Substanzen

Die Lieferant:innen sind verpflichtet alle geltenden Rechtsvorschriften sowie die
Anforderungen der Kund:innen in Bezug auf das Verbot oder die Beschrankung der
Verwendung bestimmter in den Produkten enthaltener Stoffe einzuhalten. Uber die
nationalen Rechtsvorschriften hinaus ist es den Lieferant:innen verboten, Produkte
herzustellen, die Quecksilber und persistente organische Schadstoffe enthalten.

(III-3) Umgang mit chemischen Stoffen
Die Lieferant:innen halten die Rechtsvorschriften ihrer jeweiligen Lander ein, um
Chemikalien und andere Stoffe, die eine Gefahr fiir die menschliche Gesundheit und die
Umwelt darstellen, zu identifizieren, zu kennzeichnen und zu handhaben, und diese
Stoffe so zu handhaben, dass ihre sichere Handhabung, Beférderung, Lagerung,
Verwendung, Wiederverwertung oder Wiederverwendung und Entsorgung
gewibhrleistet ist. Uber die nationalen Rechtsvorschriften hinaus ist es den
Lieferant:innen untersagt, Quecksilber, Quecksilberverbindungen oder persistente

organische Schadstoffe in Herstellungsverfahren zu verwenden.

(III-4) Minimierung der Umweltbelastung (Abwasser, Schlamm, Abgase, Larm,
Vibrationen usw.)
Die Lieferant:innen halten die Rechtsvorschriften des Landes, in dem sie sich befinden,
in Bezug auf Abwasser, Schlamm, Abgase, Ldarm, Vibrationen und andere
Verschmutzungen ein und nehmen bei Bedarf zusatzliche Verbesserungen auf der
Grundlage freiwilliger Standards vor.
Die Lieferant:innen haben einen libermaBigen Wasserverbrauch zu vermeiden.
Beim Abwassermanagement sind die Lieferant:innen verpflichtet die Herkunft,
Verwendung und Ableitung von Wasser zu iiberwachen, um Wasser zu sparen und
wiederzuverwenden. AuBerdem sind die Lieferant:innen verpflichtet vor der Einleitung
oder Entsorgung samtlicher Abwadsser die Eigenschaften der Abwdsser zu ermitteln, sie
zu iiberwachen, zu kontrollieren und erforderlichenfalls zu behandeln. Dariiber hinaus
ermitteln die Lieferant:innen Verschmutzungsquellen, die zu einer
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Wasserverschmutzung fiihren kénnen, und behandeln diese in geeigneter Weise.

Bei der Verwaltung des Schlamms reduzieren die Lieferant:innen die
Schlammemissionen und fiihren eine geeignete Schlammaufbereitung oder
Schlammverwertung durch.

Fiir das Abgasmanagement ergreifen die Lieferant:innen geeignete MaBnahmen, um die
Emission von giftigen Stoffen in die Atmosphdre zu verringern.

Was den Umgang mit Ldarm und Vibrationen betrifft, so bemiihen sich die
Lieferant:innen, die Wohnumgebung durch die Unterdriickung von Larm und
Vibrationen zu schiitzen.

Im Rahmen des Luftqualititsmanagements reduzieren die Lieferant:innen die
Luftverschmutzung auf ein Minimum.

Fiir den Boden sollten die Lieferant:innen geeignete MaBnahmen ergreifen, um
schddliche Verdanderungen der Bodenqualitdt zu verhindern.

Freiwillige Standards bedeuten, dass man sich Ziele setzt, um die eigene Umweltbelastung Utber
das gesetzlich vorgeschriebene MaB hinaus zu reduzieren. Dazu gehoéren naturlich die Vermeidung
von Umweltverschmutzung sowie MaBnahmen, die die Umweltbelastung weiter verringern, wie
die Verbesserung der Methoden zur Uberwachung, Kontrolle und Behandlung von Abwasser,
Schlamm, Abgasen, Larm und Vibrationen sowie die Verringerung von Leckagen und damit
verbundenen Emissionen.
In der Abwasserentsorgung sind die folgenden Beispiele Bestandteil des Managements von
Schadstoffpfaden im Abwasser.
v' Es ist sicherzustellen, dass in der Nahe von Regenwasserabflussrohren kein stehendes Wasser
oder Olpfiitzen vorhanden sind.
v' Absperrventilen und Wasserhahnen sind zu installieren, um das Entweichen und Auslaufen von
Leitungswasser oder Abwasser aufgrund von Betriebs- oder Naturkatastrophen zu verhindern.

Bei der Schlammbewirtschaftung umfasst die angemessene Verarbeitung von Schlamm
beispielsweise die Reduzierung des Schlammvolumens durch Konzentrierung, Entwasserung oder

Verbrennung des Schlammes.

Bei der Abgaswirtschaft werden unter anderem fliichtige organische Verbindungen, Aerosolsprays,
atzende Stoffe, Feinpartikel, ozonabbauende Stoffe und Verbrennungsnebenprodukte in die
Atmosphare abgegeben. Die Lieferant:innen sind verpflichtet diese Stoffe vor der Freisetzung zu
analysieren und zu Uberwachen und sie dirfen diese Stoffe erst freisetzen, nachdem sie auf der
Grundlage der Analyse- und Uberwachungsergebnisse die erforderlichen MaBnahmen ergriffen
haben. Zu den GegenmaBnahmen gegen die Emission giftiger Stoffe in die Atmosphare gehort die
folgenden Beispiele.

v Handhabung von freigesetzten Stoffen und regelméBige Uberwachung der Leistung des
Aufbereitungssystems
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(III-5) Senkung des Energieverbrauchs und der Treibhausgasemissionen

Die Lieferant:innen sind bestrebt, ihre Energieeffizienz zu verbessern, und bemiihen sich
um kontinuierliche Aktivitditen zur Reduzierung des Energieverbrauchs und der
Treibhausgasemissionen.

Die Lieferant:innen verwenden so viel wie mdglich erneuerbare Energie.

Im Jahr 1997 wurde das Kyoto-Protokoll auf der dritten Tagung der Konferenz der
Vertragsparteien des Rahmenibereinkommens der Vereinten Nationen lber Klimaanderungen
(COP3) angenommen. Es legte numerische Ziele fir die Verringerung der Emissionen von sechs
Treibhausgasen fest: Kohlendioxid (CO, ), Methan (CH,4 ), Distickstoffoxid (N, O),
Fluorkohlenwasserstoffe (HFC), perfluorierte Verbindungen (PFC) und Schwefelhexafluorid (SFg ).
Im Jahr 2015 wurde auf der COP21 das Pariser Abkommen mit dem Ziel angenommen, das
globale Problem des Klimawandels zu 16sen. Als langfristiges Ziel, das von der ganzen Welt geteilt
wird, beinhaltet es die Vereinbarung, den Anstieg der globalen Durchschnittstemperatur
gegenuber dem Niveau vor der industriellen Revolution deutlich unter 2 °C zu halten und die
Bemuhungen fortzusetzen, den Anstieg auf 1,5 °C zu begrenzen. Es beinhaltet auch eine
Vereinbarung flr die zweite Halfte des Jahrhunderts, um ein Gleichgewicht zwischen der Menge
der Treibhausgasemissionen aus anthropogenen Quellen und der Menge an Treibhausgasen, die
durch Senken abgebaut werden, zu erreichen (d. h. um Kohlenstoffneutralitat zu erreichen).Auf
der COP26 im Jahr 2021 wurde bekraftigt, dass das langfristige globale Ziel darin besteht, den
Anstieg der globalen Durchschnittstemperatur gegeniiber dem Stand vor der industriellen
Revolution deutlich unter 2 °C zu halten und die BemUhungen fortzusetzen, den Anstieg auf 1,5
°C zu begrenzen. Um diese Vereinbarungen und Ziele zu erreichen, ist es flr alle Unternehmen in
der gesamten Lieferkette von entscheidender Bedeutung, sie zu kennen und auf sie hinzuarbeiten,
und zwar nicht nur innerhalb des eigenen Unternehmens, sondern auch mit den Lieferant:innen
und Stakeholder:innen, die dem jeweiligen Unternehmen vor- und nachgelagert sind (in diesem
Leitfaden sind mit "Lieferant:innen vorgelagert" die Lieferant:innen und Subunternehmer:innen
Ihres Unternehmens gemeint, und mit "Lieferant:innen nachgelagert" diejenigen, mit denen Ihr

Unternehmen Produkte und Dienstleistungen anbietet).

Im Folgenden sind Beispiele fir Rahmenwerke aufgefthrt, in denen jedes Unternehmen freiwillig
seine eigenen Ziele festlegt und seine eigenen Anstrengungen zur Verringerung der
Treibhausgasemissionen unternimmt.

v" Science Based Targets (SBT), eine internationale Initiative zum Klimawandel
v RE100, ein Unternehmensblndnis mit dem Ziel, den im eigenen Unternehmen verbrauchten
Strom zu 100 % aus erneuerbaren Energien zu decken

(III-6) Verringerung der Umweltbelastung durch Einfiihrung einer Produktbewertung
Die Lieferant:innen arbeiten selbststdandig an der Umsetzung einer Produktbewertung
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sowie an Design und Herstellung, um die Auswirkungen auf die Umwelt zu reduzieren.

Die Produktbewertung umfasst die folgenden Beispiele.

v

<\

Bewertung von Materialien (Auswahl leicht zu recycelnder Materialien, Verringerung des
Einsatzes giftiger Stoffe usw.)

Bewertung des Designs (Energieeinsparung, Gewichtsreduzierung, Verlangerung der
Nutzungsdauer usw.)

Bewertung der Kennzeichnung (eindeutige Angabe von Materialnamen usw.)

Bewertung von Verpackungsmaterialien

Bewertung von Recycling und Entsorgung

(III-7) Effiziente Nutzung von Ressourcen und Abfallmanagement

Die Lieferant:innen sind verpflichtet die Verringerung, die Wiederverwendung und das
Recycling zu fordern, zu versuchen, die Ressourcen effektiv zu nutzen und das
Abfallaufkommen auf ein Minimum zu beschrdnken, indem sie die gesetzlichen
Vorschriften einhalten und ein angemessenes Management betreiben.

Selbst bei der Entsorgung von Stoffen, die nicht als giftig identifiziert wurden, sind die
Lieferant:innen bestrebt, Abfdlle zu reduzieren, indem sie einen systematischen Ansatz
zur Identifizierung und Verwaltung von Abfdllen verfolgen und diese dann
verantwortungsvoll entsorgen oder recyceln.

Die Lieferant:innen ergreifen MaBnahmen, um die Verschwendung natiirlicher
Ressourcen (Wasser, fossile Brennstoffe, Mineralien, Urwdlder usw.) zu vermeiden,
indem sie die Rechtsvorschriften am Standort ihres Unternehmens einhalten und die
Entsorgung von Stoffen auf ein Minimum reduzieren.

Die Lieferant:innen sind verpflichtet, die durch ihre Geschdftstdtigkeit entstehenden
Abfdlle zu ermitteln und so weit wie méglich zu reduzieren sowie diese Abfdlle
wiederzuverwenden und zu recyceln. Die Lieferant:innen sind auch bemiiht, die
Entsorgungsmethoden (stoffliche Verwertung, thermische Verwertung, endgiiltige
Entsorgungsmethode usw.) und die Recyclingquote zu ermitteln.

Die Lieferant:innen sind verpflichtet Abfdlle, die Quecksilber und persistente organische
Schadstoffe enthalten, auf umweltgerechte Weise zu behandeln, zu sammeln, zu lagern
und zu entsorgen.

Die Lieferant:innen diirfen keine gefdahrlichen Abfdlle ausfiihren, die in Anhang I des
Basler Ubereinkommens iiber die Kontrolle der grenziiberschreitenden Verbringung
gefahrlicher Abfdlle und ihrer Entsorgung sowie in den geltenden nationalen
Rechtsvorschriften aufgefiihrt sind.

Zu den Ausfiihrungsmitteln gehéren die folgenden Beispiele.

v

v
v
v

Wechsel der Produktionsanlagen an der Quelle
Ersetzen von Materialien

Wiederverwendung von Ressourcen

Recycling
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Es ist von entscheidender Bedeutung, dass die Lieferant:innen sich Ziele setzen und unabhangig
handeln, um die Rechtsvorschriften einzuhalten.
Wir empfehlen auBerdem, dass die Lieferant:innen keine Einwegplastik verwenden oder

wiederverwenden und kompostierbare Materialien einsetzen.

(III-8) Erhaltung der biologischen Vielfalt

Die Lieferant:innen sind verpflichtet auf die Erhaltung der biologischen Vielfalt zu achten
und mit den Stakeholder:innen (Mitarbeitende, lokalen Behdrden, Expert:innen,
einschlieBlich NGOs usw.) zusammenzuarbeiten, um sowohl innerhalb als auch
auBerhalb ihres Betriebsgeldandes MaBnahmen zum Schutz der Umwelt und zur
Erhaltung seltener Tiere und Pflanzen durchzufiihren.

Die Lieferant:innen sind bestrebt, Schaden an den lokalen Wasserressourcen zu
minimieren.

(I11-9) Durchfiihrung von Umweltuntersuchungen in der Lieferkette

Bestehen Bedenken wegen GesetzesverstoBBen oder schwerwiegender Umweltzerstérung
in Bezug auf Lieferant:innen, die Rohstoffe und Teile liefern, sowie auf die Lieferant:innen
oder die Erbringer:innen von Dienstleistungen, so fiihren die Lieferant:innen

Untersuchungen durch und ergreifen geeignete Korrektur- und PraventivmaBnahmen.

Fairer Handel und Ethik

(IV-1) Verhinderung von Korruption und illegalen politischen Beitragen, Verbot der
unangemessenen Gewdhrung oder Annahme von Vorteilen
Die Lieferant:innen fithren eine Richtlinie ein und halten diese kontinuierlich ein, die
jegliche Bestechung, ilibermdBige Geschenke und Einladungen, Korruption und illegale
politische Spenden, Erpressung und Veruntreuung verbietet.
Lieferant:innen diirfen keine Bestechungsgelder oder andere Versprechungen,
Angebote oder Genehmigungen als Mittel zur Erlangung unangemessener oder
unzuldssiger Vorteile anbieten oder annehmen.
Die Lieferant:innen sind verpflichtet ihre Mitarbeitenden angemessen zu schulen und zu
trainieren, um eine kontinuierliche Einhaltung der Vorschriften zu gewdhrleisten.
Die Lieferant:innen ergreifen MaBnahmen, um Geldwdsche zu verhindern.

Unter Bestechung versteht man die Gewahrung von Geldern, Einladungen, Geschenken oder
anderen Vorteilen und Annehmlichkeiten an Beamt:innen und ihnen gleichgestellte Personen

(nachstehend ,Beamt:innen usw.” genannt), um geschaftliche Vorteile zu erlangen, wie z. B. den
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Erhalt von Genehmigungen, den Abschluss oder die Aufrechterhaltung von Geschaften, die

Erlangung nicht offentlicher Informationen usw.

Zur Bestechung gehéren auch Einladungen und Geschenke an Beamt:innen usw., die Uber soziale

Hoflichkeit hinausgehen, auch wenn sie nicht auf geschaftliche Vorteile abzielen.

Zu den illegalen politischen Spenden gehoéren, beispielsweise, politische Spenden als
Gegenleistung fur geschaftliche Verglinstigungen, z. B. flr die Erteilung von Genehmigungen, den
Erwerb oder die Aufrechterhaltung von Geschaften, die Beschaffung nicht 6ffentlicher
Informationen usw. Der Begriff bezieht sich auch auf politische Spenden, die nicht den formalen

Verfahren entsprechen.

(IV-2) Verbot des Missbrauchs einer marktbeherrschenden Verhandlungsposition
Lieferant:innen diirfen andere Lieferantiinnen nicht durch den Missbrauch einer
marktbeherrschenden Verhandlungsposition benachteiligen.

Der Missbrauch einer marktbeherrschenden Verhandlungsposition bezieht sich auf die Ausnutzung
einer marktbeherrschenden Stellung als Kaufer:in oder Outsourcer:in, beispielsweise durch
folgende Handlungen.

v Einseitige Festlegung oder Anderung von Handelsbedingungen mit Lieferant:innen usw.
v" Auferlegung unangemessener Forderungen oder Verpflichtungen

Lieferant:innen sind verpflichtet, Beschaffungsvorgange auf der Grundlage von Vertragen fair und
gewissenhaft durchzufihren, um den Missbrauch einer dominanten Verhandlungsposition zu
verhindern. In Landern, in denen der Missbrauch einer dominanten Verhandlungsposition
gesetzlich geregelt ist, sind die Lieferant:innen verpflichtet, die entsprechenden Gesetze

einzuhalten.

(IV-3) Faire Durchfiihrung von Geschaften

Die Lieferant:innen sind verpflichtet, die in den einzelnen Ldindern oder Regionen
geltenden Gesetze iiber fairen Wettbewerb und faire Transaktionen einzuhalten und sich
nicht an illegalen Handlungen zu beteiligen, einschlieBlich wettbhewerbsbeschrankender
Absprachen wie Kartellen, unlauteren Geschdaftsmethoden und unzuldssiger Werbung.
Die Lieferantiinnen beseitigen Gefahren, die die Ordnung und Sicherheit der
Zivilgesellschaft bedrohen, und halten die Gesetze, Verordnungen und alle anderen
gesellschaftlichen Normen ein.

Unter fairer Werbung versteht man Werbung, die keinen unlauteren Zweck verfolgt oder falsche

Informationen liefert. AuBerdem wird darauf hingewiesen, dass keine AuBerungen gemacht
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werden dlrfen, die Verbraucher:innen oder Kund:innenen in die Irre fUhren, und dass darauf
geachtet werden muss, dass keine Inhalte aufgenommen werden, die andere Unternehmen oder

Personen verleumden oder deren Rechte verletzen.

(IV-4) Respektierung des geistigen Eigentums
Die Lieferant:innen sind verpflichtet, die Rechte an geistigem Eigentum zu respektieren
und Technologie und Know-how in einer Weise weiterzugeben, die das geistige Eigentum
schiitzt.
Die Lieferant:innen sind angehalten, das geistige Eigentum von Dritten wie Kund:innen
und Lieferant:innen zu schiitzen.

Geistiges Eigentum bezieht sich auf Rechte an geistigem Eigentum sowie auf das Know-how von

Geschaftsgeheimnissen und Technologien usw.

Rechte an geistigem Eigentum sind gesetzlich geschlitzte Rechte, darunter Patentrechte,

Gebrauchsmusterrechte, Designrechte, Markenrechte, Urheberrechte usw.

(IV-5) Angemessene Verwaltung von Importen und Exporten

Die Lieferant:innen sind angehalten, die verschiedenen Rechtsvorschriften der einzelnen
Lander beziiglich der Ein- und Ausfuhr von Technologien und Waren zu verstehen und
einzuhalten. Zu diesem Zweck entwickeln die Lieferant:innen ein Kklares
Managementsystem und fiihren geeignete Import- und Exportverfahren durch.

Zu den gesetzlich geregelten Technologien und Gutern gehoéren Teile, Produkte, Technologien,
Anlagen und Software, deren Ausfuhr durch Rechtsvorschriften auf der Grundlage internationaler
Abkommen (wie dem Wassenaar-Abkommen) geregelt ist. Flr die Ausfuhr sind unter Umstanden
besondere Verfahren erforderlich, z. B. die Einholung von Genehmigungen bei staatlichen
Aufsichtsbehdrden.

(IV-6) Verhinderung unzuldssiger Handlungen

Die Lieferant:innen ergreifen MaBnahmen, um unzuldssige Handlungen zu verhindern.

Die MaBnahmen zur Verhinderung unangemessener Handlungen beziehen sich auf die Schulung
und Aufklarung der Mitarbeitenden sowie auf die Schaffung eines vielfaltigen

Kommunikationsumfelds am Arbeitsplatz.
(IV-7) Verantwortungsvolle Beschaffung von Mineralien und Durchfiihrung der

Sorgfaltspflicht
Die Lieferant:innen sind verpflichtet eine Sorgfaltspriifung durchzufiihren, um
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sicherzustellen, dass die in den von ihnen hergestellten Produkten enthaltenen
Mineralien wie Tantal, Zinn, Wolfram und Gold keine schweren
Menschenrechtsverletzungen, Umweltzerstérung, Korruption, Konflikte oder andere
Probleme in Konflikt- und Risikogebieten verursachen oder dazu beitragen.

Es heiBt, dass einige Mineralien, die in Konfliktgebieten gewonnen werden, eine potenzielle
Geldquelle fur bewaffnete Gruppen sind, die unmenschliche Handlungen begehen und dadurch

Konflikte férdern oder Menschenrechtsverletzungen verursachen.

Um der sozialen Verantwortung des Unternehmens bei der Beschaffung gerecht zu werden, wird
NDBS mit den Lieferant:innen zusammenarbeiten, um die Transparenz der Lieferkette zu
gewabhrleisten. Darlber hinaus werden wir im Sinne des "Dodd-Frank Wall Street Reform and
Consumer Protection Act", der im Juli 2010 in den USA in Kraft getreten ist, Initiativen fordern,
um die Verwendung von Konfliktmineralien zu unterbinden, die eine Geldquelle fur bewaffnete

Gruppen darstellen.

Selbst in Gebieten, in denen es Konflikte gibt, sind einige Mineralien keine Geldquelle fir
bewaffnete Gruppen, so dass wir daran arbeiten werden, bewaffnete Gruppen an der Nutzung

dieser Mineralien zu hindern.

Die international anerkannte "OECD Due Diligence Guidance for Responsible Supply Chains"
(OECD-Leitfaden zur Sorgfaltspflicht fur verantwortungsvolle Lieferketten) gibt die folgenden flnf
Schritte flir die Sorgfaltspflicht bei der verantwortungsvollen Beschaffung von Mineralien vor.
Schritt 1: Aufbau eines starken Unternehmensmanagementsystems

Schritt 2: Identifizierung und Bewertung von Risiken in der Lieferkette

Schritt 3: Entwicklung und Umsetzung einer Strategie zur Bewaltigung der ermittelten Risiken
Schritt 4: Durchfihrung unabhangiger Priifungen der Sorgfaltspflichten der Hitten/Raffinerien
durch Dritte

Schritt 5: Jahrlicher Bericht Uber die Sorgfaltspflicht in der Lieferkette

Produktqualitat und -sicherheit

(V-I) Gewahrleistung der Produktsicherheit
Lieferant:innen sind verpflichtet, die in den Gesetzen und Vorschriften der einzelnen
Linder festgelegten Sicherheitsstandards fiir Produkte einzuhalten und ihre
Verantwortung als Lieferant:in zu erfiillen, indem sie Produkte so entwickeln, herstellen
und verkaufen, dass eine angemessene Produktsicherheit gewdhrleistet ist.
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Beispiele flr japanische Gesetze zur Produktsicherheit sind das Elektrogerate- und
Materialsicherheitsgesetz, das Gesetz Uber die Sicherheit von Verbraucher:innenprodukten und
das Gesetz zur Qualitdtskennzeichnung von Haushaltswaren. Die japanischen Sicherheitsstandards
sind in detaillierten Vorschriften, JIS usw. definiert. Zu den auslandischen Sicherheitsnormen
gehoren UL (USA), BSI (GroBbritannien) und CSA (Kanada).

Zu den wirksamen MaBnahmen zur Gewahrleistung der Produktsicherheit gehéren die
Ruckverfolgbarkeit (Historie von Materialien, Teilen, Prozessen usw.) und die rasche Reaktion auf

die L6ésung von Problemen.

(V-2) Bereitstellung genauer Informationen iiber Produkte und Dienstleistungen
Die Lieferant:innen sind verpflichtet genaue Informationen iiber Produkte und
Dienstleistungen bereitzustellen, die nicht missverstindlich sind.
Die Lieferant:innen diirfen keine gefdilschten oder manipulierten Informationen
angeben.

Zu den genauen Informationen, die nicht missverstandlich sind, gehoéren die folgenden Beispiele.

v Die Spezifikationen, die Qualitat und die Bearbeitungsmethoden flr Produkte und
Dienstleistungen sind genau anzugeben.

v" Die Informationen Uber Stoffe, die in den verwendeten Materialien und Teilen der Produkte
enthalten sind, sind genau anzugeben.

Informationssicherheit

(VI-1) Bereitstellung von Produkten und Dienstleistungen, die Sicherheit und Datenschutz
beriicksichtigen
Die Lieferant:innen entwickeln Produkte oder Dienstleistungen, die die Vertraulichkeit,
Authentizitdt, Integritdt und Verfligbarkeit von Daten gewahrleisten.
Bei der Entwicklung von Produkten oder Dienstleistungen erarbeiten und
implementieren die Lieferant:innen Richtlinien und Verfahren, um zu verhindern, dass
Produkte oder Dienstleistungen Hintertiiren, Schadsoftware oder schddlichen Code
enthalten.
Die Lieferant:innen leisten den je nach Risiko erforderlichen Support, z. B. durch die
Bereitstellung von Sicherheits-Patches wdahrend des Supportzeitraums.

Die Lieferant:innen sind verpflichtet, die Vertraulichkeit, Authentizitat, Integritat und Verfligbarkeit
der Daten zu gewahrleisten, damit die Sicherheit und der Datenschutz bei den Produkten und
Dienstleistungen bericksichtigt werden kénnen. Bei der Entwicklung eines Produkts oder einer

Dienstleistung ist es entscheidend, dass die Lieferant:innen Richtlinien und Verfahren entwickeln
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und umsetzen, die es nicht zulassen, dass Hintertiiren, Schadsoftware oder schadlicher Code in
das Produkt oder die Dienstleistung eingebaut werden. Es ist effektiv, regelmaBige
Sicherheitsscans, -tests und -korrekturen fir Produkte, Dienstleistungen und die Infrastruktur, auf
die sie sich stlitzen, durchzufihren und Prozesse vorzubereiten, die sicherstellen, dass Produkte

und Dienstleistungen authentisch und Uberprifbar sind.

Es ist von entscheidender Bedeutung, dass Produkt- oder Dienstleistungsanbieter Richtlinien fur
die sichere Konfiguration, den Betrieb und die Nutzung anbieten. Darlber hinaus ist es wichtig,
dass die Anbieter wahrend des Supportzeitraums Kontaktinformationen, Sicherheitsberatung,
Schwachstellenmanagement und risikogerechte Sicherheitspatches anbieten. Als eine
Voraussetzung daflr, ist es effektiv, Richtlinien flr das Asset Management, das
Schwachstellenmanagement und das Anderungsmanagement zu implementieren, die das Risiko

fur die Serviceumgebung verringern kénnen.

(VI-2) Verhinderung der Weitergabe von vertraulichen Informationen

Die Lieferant:innen sind verpflichtet, Mechanismen und Managementsysteme
einzurichten (einschlieBlich der Festlegung von Informationsverwaltungsebenen sowie
der Schulung und dem Training der Mitarbeitenden), um nicht nur die vertraulichen
Informationen des eigenen Unternehmens, sondern auch die von Kund:innen und
Dritten erhaltenen Informationen angemessen zu verwalten und zu schiitzen.

Vertrauliche Informationen sind in der Regel alle Informationen, die mit einem Dokument usw.
offengelegt werden (einschlieBlich elektromagnetischer oder optisch aufgezeichneter Daten),
deren Vertraulichkeit vereinbart wurde oder die mindlich offengelegt werden, nachdem sie als

vertraulich gekennzeichnet worden sind.

Angemessene Verwaltung bezieht sich auf den Aufbau und den Betrieb allgemeiner
Verwaltungsmechanismen fir vertrauliche Informationen, die Ausarbeitung von Normen und
Richtlinien, die von den Arbeitnehmenden einzuhalten sind, sowie auf die Planung, Umsetzung
(Zugangsverwaltung mit entsprechender Berechtigungsstufe usw.), Prifung und Revision gemafB

diesen Normen und Richtlinien.

Angemessener Schutz bezieht sich auf die Verhinderung des unbefugten oder unsachgemaBen
Erwerbs, der Nutzung, der Offenlegung oder des Durchsickerns von sensiblen Informationen
wahrend des gesamten Lebenszyklus der Daten. Der Datenschutz ist unter anderem durch eine
geeignete Verschllisselung zu gewahrleisten. AuBerdem ist es von entscheidender Bedeutung, die
Ein- und Ausgdnge zu den Betrieben ordnungsgemal zu verwalten, um unbefugten physischen

Zugang zu verhindern.
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(VI-3) Schutz personenbezogener Daten
Die Lieferant:innen sind verpflichtet, die einschldgigen Rechtsvorschriften in jedem Land
einzuhalten, um alle personenbezogenen Daten von Lieferant:innen, Kund:innen,
Verbraucher:innen, Mitarbeitenden usw. angemessen zu verwalten und zu schiitzen.

Personenbezogene Daten sind alle Informationen Uber Einzelpersonen, die zur Identifizierung
einer bestimmten Person verwendet werden kdnnen, z. B. Name, Geburtsdatum und andere
beschreibende Informationen. Dazu gehdéren auch Informationen, die leicht mit anderen
Informationen abgeglichen werden kénnen, um eine bestimmte Person zu identifizieren.
Angemessene Verwaltung bezieht sich auf den Aufbau und den Betrieb allgemeiner
Verwaltungsmechanismen fir personliche Informationen. Dies umfasst die Ausarbeitung von
Normen und Richtlinien, die von den Arbeithehmenden einzuhalten sind, sowie die Planung,
Umsetzung, Priifung und Uberarbeitung geméaB diesen Normen und Richtlinien.

Angemessener Schutz bedeutet, dass personenbezogene Daten nicht auf unangemessene oder

unfaire Weise beschafft, verwendet, offengelegt oder weitergegeben werden.

(VI-4) Ergreifung von GegenmafBnahmen gegen Cyberangriffe auf das eigene
Unternehmen
Die Lieferant:innen sind verpflichtet GegenmaBnahmen (Identifizierung, Abwehr,
Erkennung, Reaktion, Wiederherstellung) gegen die Bedrohung durch Cyberangriffe auf
die Informationssysteme, Netzwerke, Produkte und Dienstleistungen des eigenen
Unternehmens zu ergreifen und das Management so zu gestalten, dass das eigene
Unternehmen oder andere Parteien keinen Schaden erleiden.
Die Lieferant:innen sind verpflichtet Sicherheitsrichtlinien festzulegen und umzusetzen,
die den internationalen Normen entsprechen.

Cyberangriffe beziehen sich auf Vorgange, die Schaden anrichten, wie z. B. das Bekanntwerden
von Geschaftsgeheimnissen oder personenbezogenen Daten, Kund:innendaten, Informationen
Uber Geschaftspartner:innen und vertrauliche Informationen oder die Verschlisselung wichtiger
Dateien, z. B. durch Schadsoftware-Infektionen Uber gezielte E-Mails oder die Irrefiihrung von

Benutzern auf schadliche Websites.

Es muss verhindert werden, dass Informationen durchsickern oder manipuliert werden oder
Informationssysteme aufgrund von Cyberangriffen ausfallen. Der:Die Angreifer:in kann seinen
Angriff auf andere Ziele ausweiten, indem er die erlangten Informationen Uber Kund:innen oder
Geschaftspartner:innen nutzt, daher ist der Schaden nicht auf das eigene Unternehmen

beschrankt.
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Gerate, die Ziel von Cyberangriffen sind, sind nicht mehr nur herkdmmliche PCs und Server,
sondern auch Gerate in industriellen Systemen und im Internet der Dinge (IoT), so dass es
moglich ist, auch bei diesen Geraten GegenmaBnahmen zu ergreifen. AuBerdem ist es wichtig,
Plane flr eine schnelle Wiederherstellung im Falle eines Cyberangriffs zu erstellen. Zu den
GegenmaBnahmen gehdren die Sicherung wichtiger Daten und die Sicherung redundanter Server

und Rechenzentren.

Fur Lieferant:innen, die Vertrage mit Cloud Services abgeschlossen haben, ist es ebenfalls wichtig
zu bestatigen, dass solche Plane formuliert wurden und sich aus den Vertragsbedingungen

ergeben.

(VI-5) Reaktion auf Sicherheitsvorfille

Im Falle eines Sicherheitsvorfalls nehmen die Lieferant:innen unverziiglich Kontakt mit
den Stakeholder:innen auf, ermitteln die Ursache des Vorfalls, verhindern die
Ausbreitung des Schadens und ergreifen GegenmaBnahmen, um eine Wiederholung zu
verhindern.

Die Lieferant:innen sind verpflichtet, NDBS unverziiglich zu benachrichtigen, wenn ein
Sicherheitsvorfall eintritt, der Produkte und Dienstleistungen betrifft, die sie NDBS zur
Verfiigung stellen, oder Arbeiten, die von NDBS an sie ausgelagert wurden, oder wenn
der Verdacht besteht, dass ein solcher Vorfall eingetreten ist.

Die Lieferant:innen sind verpflichtet, auf Anfrage von NDBS iiber die Ursache von
Ereignissen, das Ergebnis ihrer Reaktion und MaBnahmen zur Vermeidung von
Wiederholungen zu berichten.

Formulierung von Betriebskontinuitatsplanen

Die Lieferant:innen treffen geeignete Vorbereitungen, damit sie den Betrieb so schnell
wie mdoglich wieder aufnehmen kénnen, und bemiihen sich, die Auswirkungen auf die
Lieferkette im Falle einer Situation, die sich erheblich auf die Geschiaftskontinuitat
auswirkt, zu minimieren. Zu solchen Situationen gehdren grofBflachige
Naturkatastrophen (Erdbeben, Tsunamis, Uberschwemmungen, Starkregen,
Starkschnee, Tornados) und daraus resultierende Stromausfille, Ausfdille der
Wasserversorgung, Verkehrsbehinderungen, Unfdille (Brdnde, Explosionen) sowie
Epidemien ansteckender oder infektiéser Krankheiten, Terroranschldage und Unruhen,
Cyberangriffe oder drastische Verdnderungen des Gleichgewichts von Angebot und
Nachfrage nach Rohstoffen oder Teilen.

Die Lieferant:innen ermitteln die Auswirkungen auf die Liefertermine im
Katastrophenfall und bemiihen sich um die Entwicklung von Kontaktmdglichkeiten,
damit sie die Stakeholder:innen, einschlieBlich der Kund:innen, schnell erreichen
kénnen.
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Als vorsorgliche GegenmaBnahme ist es von entscheidender Bedeutung, eine lokale
Wiederherstellungsstrategie zu haben, die sich mit dem Schutz vor und der Milderung von
moglichen Schaden und der Wiederherstellung einzelner Elemente einer Produktionsstatte
befasst. Es ist auch von entscheidender Bedeutung, alternative Produktionsmittel zu sichern,
wenn man davon ausgeht, dass die Wiederherstellung von Schaden, die durch eine Katastrophe
verursacht wurden, lange dauern kann. Es ist sinnvoll, ein Handbuch fir die rasche
Wiederherstellung des Geschaftsbetriebs gemal den in einem Betriebskontinuitatsplan
beschriebenen Inhalten zu erstellen und die Mitarbeitenden kontinuierlich zu schulen und zu
trainieren, damit sie auf tatsachliche Katastrophen reagieren kénnen, wenn der Betrieb tatsachlich

zum Stillstand gekommen ist.

Sanktionslisten

Der Lieferant bestatigt, dass er nicht zu den (gem. Artikel 5 k) Absatz 1 der Verordnung (EU) Nr.
833/2014 in der Fassung des Art.1 Ziff. 23 der Verordnung (EU) 2022/576 des Rates vom 8. April
2022 uber restriktive MaBnahmen angesichts der Handlungen Russlands, die die Lage in der
Ukraine destabilisieren) Personen oder Unternehmen gehdrt, die einen Bezug zu Russland im
Sinne aufweisen,

a) durch die russische Staatsangehorigkeit des Auftragnehmers oder die Niederlassung des
Auftragnehmers in Russland

b) durch die Beteiligung einer natlrlichen Person oder eines Unternehmens, auf die eines der
Kriterien nach Buchstabe a zutrifft, am Auftragnehmer Gber das Halten von Anteilen im Umfang >
50%.

¢) durch das Handeln des Auftragnehmers im Namen oder auf Anweisung von Personen oder

Unternehmen, auf die die Kriterien der Buchstaben a und/oder b zutrifft.

Die am Auftrag als Unterauftragnehmer, Lieferanten oder Unternehmen, deren Kapazitaten im
Zusammenhang mit der Leistungserbringung in Anspruch genommen werden, beteiligten
Unternehmen, auf die mehr als 10% des Auftragswerts entfallt, gehdren ebenfalls nicht zu dem in
der Vorschrift genannten Personenkreis mit einem Bezug zu Russland im Sinne der Vorschrift.

Der Lieferant bestatigt und stellt sicher, dass auch wahrend der Vertragslaufzeit keine solchen
Unterauftragnehmer, Lieferanten oder Unternehmen mit einem Bezug zu Russland im Sinne der

Vorschrift eingesetzt werden, auf die mehr als 10% des Auftragswerts entfallt.
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Sonstiges

Dieser Verhaltenskodex fur Lieferant:innen wird bei Bedarf entsprechend den sich &ndernden
gesellschaftlichen Bedingungen und neuen Erkenntnissen (berarbeitet.

[Nachfragen]
NDBS DATA Business Solutions AG
Corporate Compliance Department

compliance-solutions-global@bs.nttdata.com
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