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Aufgrund der Arbeitsaufgaben in einem IT-Dienstleistungsunternehmen gilt — neben
der allgemeinen und vertraglichen Verpflichtung zur Verschwiegenheit Uber
geschaftliche Angelegenheiten der GISA (gemall UWG) — die datenschutzrechtliche
Verpflichtung zur Verschwiegenheit und Vertraulichkeit nach EU-DSGVO, BDSG
neue Fassung sowie das Datengeheimnis nach 85 DSG-LSA (Datenschutzgesetz
des Landes Sachsen-Anhalt) sowie das Fernmeldegeheimnis gemalR 8§88 TKG zu
wahren. Weiterhin sind die Vorgaben des ersten Sozialgesetzbuches (SGB |)
einzuhalten.

Dem Auftragnehmer ist bekannt, dass es untersagt ist, personenbezogene Daten
unbefugt zu einem anderen als dem zur jeweiligen rechtmaRigen Auftragserfillung
gehdrenden Zweck zu erheben, zu verarbeiten oder zu nutzen. Insbesondere ist es
untersagt, Daten auf Hardware, welche nicht von GISA Uberlassen wurde, zu
speichern oder zu kopieren.

Zum Schutz personenbezogener Daten sind die zugewiesenen Arbeitsaufgaben mit
Sorgfalt zu erfiillen und die Vorschriften zum Umgang mit diesen Daten sowie zur
Datensicherung einzuhalten. Festgestellte Mangel sind dem Leiter oder dem Data
Protection Officer (Datenschutz@gisa.de) zu melden.

Darlber hinaus ist dem Auftragnehmer bekannt, dass samtliche seinen Beratern von
der GISA zur Verfuigung gestellten Informationen und Dokumente der Geheimhaltung
unterliegen und ausschliellich zum Zwecke der Vertragsdurchflihrung genutzt
werden dirfen. Die zweckwidrige Nutzung sowie die Weitergabe an Dritte sind
verboten. Dritte sind auch sonstige Mitarbeiter des Auftragnehmers, die diese
Informationen nicht zur Erfillung des Vertrages bendtigen.

Auf Verlangen, spatestens jedoch bei Beendigung der Zusammenarbeit der Parteien,
sind alle in diesem Zusammenhang vorhandenen vertraulichen Informationen und
Dokumente vom Auftragnehmer unwiederbringlich zu I6schen oder an die GISA
zurtickzugeben. Zurickbehaltungsrechte kénnen insoweit nicht geltend gemacht
werden. Auf Anfrage von der GISA ist die Léschung schriftlich zu bestatigen.
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EU-DSGVO, BDSG neue Fassung und Datenschutzgesetz des
Landes Sachsen-Anhalt (DSG-LSA)

Die vorliegende Auswahl gesetzlicher Vorschriften soll Innen einen Uberblick tiber das datenschutz-
rechtliche Regelwerk verschaffen. Die Darstellung erfolgt exemplarisch und ist keineswegs vollstandig.
Weitere Informationen zu datenschutzrechtlichen Fragestellungen erhalten Sie beim betrieblichen
Data Protection Officer.

Begrifflichkeiten

Art. 4 Nr. 1 DS-GVO: ,Personenbezogene Daten” [sind] alle Informationen, die sich auf eine
identifizierte oder identifizierbare natirliche Person (im Folgenden ,betroffene Person®) beziehen; als
identifizierbar wird eine natlrliche Person angesehen, die direkt oder indirekt, insbesondere mittels
Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer
Online-Kennung oder zu einem oder mehreren besonderen Merkmalen identifiziert werden kann, die
Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen
oder sozialen Identitat dieser naturlichen Person sind.

Art. 4 Nr. 2 DS-GVO: ,Verarbeitung® [meint] jeden mit oder ohne Hilfe automatisierter Verfahren aus-
gefuhrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen
Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die
Anpassung oder Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch
Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die
Verknlpfung, die Einschrankung, das Loschen oder die Vernichtung.

Grundsatze der Verarbeitung

Art. 5 Abs. 1 lit. a DS-GVO: Personenbezogene Daten missen [...] auf rechtmafige Weise, nach Treu
und Glauben und in einer fur die betroffene Person nachvollziehbaren Weise verarbeitet werden
(,RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz®).

Art. 5 Abs. 1 lit. f DS-GVO: Personenbezogene Daten missen [...] in einer Weise verarbeitet werden,
die eine angemessene Sicherheit der personenbezogenen Daten gewahrleistet, einschliellich Schutz
vor unbefugter oder unrechtmagiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter
Zerstérung oder unbeabsichtigter Schadigung durch geeignete technische und organisatorische
MaRnahmen (,Integritat und Vertraulichkeit®).

Art. 29 DS-GVO: Der Auftragsverarbeiter und jede dem Verantwortlichen oder dem
Auftragsverarbeiter unterstellte Person, die Zugang zu personenbezogenen Daten hat, dirfen diese
Daten ausschlie3lich auf Weisung des Verantwortlichen verarbeiten, es sei denn, dass sie nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten zur Verarbeitung verpflichtet sind.

Art. 32 Abs. 2 DS-GVO: Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die
Risiken zu berlicksichtigen, die mit der Verarbeitung — insbesondere durch Vernichtung, Verlust oder
Veranderung, ob unbeabsichtigt oder unrechtméRig, oder unbefugte Offenlegung von beziehungs-
weise unbefugten Zugang zu personenbezogenen Daten, die Ubermittelt, gespeichert oder auf andere
Weise verarbeitet wurden — verbunden sind.

Art. 33 Abs. 1 Satz 1 DS-GVO: Im Falle einer Verletzung des Schutzes personenbezogener Daten
meldet der Verantwortliche unverziiglich und mdglichst binnen 72 Stunden, nachdem ihm die
Verletzung bekannt wurde, diese der [...] zustédndigen Aufsichtsbehdrde, es sei denn, dass die
Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu einem Risiko fir die
Rechte und Freiheiten naturlicher Personen fihrt.

Haftung

Art. 82 Abs. 1 DS-GVO: Jede Person, der wegen eines Versto3es gegen diese Verordnung ein
materieller oder immaterieller Schaden entstanden ist, hat Anspruch auf Schadenersatz gegen den
Verantwortlichen oder gegen den Auftragsverarbeiter.

Art. 83 Abs. 1 DS-GVO: Jede Aufsichtsbehorde stellt sicher, dass die Verhangung von GeldbulRen
gemal diesem Artikel fir Verstdf3e gegen diese Verordnung [...] in jedem Einzelfall wirksam,
verhéltnisméaRig und abschreckend ist.

8§ 42 BDSG

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer wissentlich nicht
allgemein zugangliche personenbezogene Daten einer grof3en Zahl von Personen, ohne hierzu
berechtigt zu sein,

1. einem Dritten Ubermittelt oder
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2. auf andere Art und Weise zugéanglich macht und hierbei gewerbsmafig handelt.

(2) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer personenbezogene
Daten, die nicht allgemein zuganglich sind,

1. ohne hierzu berechtigt zu sein, verarbeitet oder

2. durch unrichtige Angaben erschleicht

und hierbei gegen Entgelt oder in der Absicht handelt, sich oder einen anderen zu bereichern oder
einen anderen zu schadigen.

§ 202a Abs. 1 StGB: Wer unbefugt sich oder einem anderen Zugang zu Daten, die nicht fir ihn
bestimmt und die gegen unberechtigten Zugang besonders gesichert sind, unter Uberwindung der
Zugangssicherung verschafft, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.
§ 303a Abs. 1 StGB: Wer rechtswidrig Daten [...] I6scht, unterdriickt, unbrauchbar macht oder
verandert, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

8 5 DSG-LSA - Datengeheimnis

Den bei der Erhebung, Verarbeitung und Nutzung personenbezogener Daten beschatftigten Personen
ist untersagt, personenbezogene Daten unbefugt zu erheben, zu verarbeiten oder zu nutzen
(Datengeheimnis). Das Datengeheimnis besteht auch nach Beendigung der Tétigkeit fort.

Die Wahrung des Datengeheimnisses nach § 5 BDSG gilt insbesondere bei Sozialdaten i.V.m. § 35
SGB I.

Sozialgesetzbuch | (SGB 1)

8§ 35 SGB | Sozialgeheimnis

(1) Jeder hat Anspruch darauf, dass die ihn betreffenden Sozialdaten (8 67 Abs. 1 Zehntes Buch) von
den Leistungstragern nicht unbefugt erhoben, verarbeitet oder genutzt werden (Sozialgeheimnis). Die
Wahrung des Sozialgeheimnisses umfasst die Verpflichtung, auch innerhalb des Leistungstragers
sicherzustellen, dass die Sozialdaten nur Befugten zugéanglich sind oder nur an diese weitergegeben
werden. Sozialdaten der Beschaftigten und ihrer Angehorigen dirfen Personen, die
Personalentscheidungen treffen oder daran mitwirken kénnen, weder zuganglich sein noch von
Zugriffsberechtigten weitergegeben werden. Der Anspruch richtet sich auch gegen die Verbande der
Leistungstrager, die Arbeitsgemeinschaften der Leistungstrager und ihrer Verbénde, die Datenstelle
der Trager der Rentenversicherung, die in diesem Gesetzbuch genannten 6ffentlich-rechtlichen
Vereinigungen, gemeinsame Servicestellen, Integrationsfachdienste, die Kiinstlersozialkasse, die
Deutsche Post AG, soweit sie mit der Berechnung oder Auszahlung von Sozialleistungen betraut ist,
die Behorden der Zollverwaltung, soweit sie Aufgaben nach § 2 des Schwarzarbeitsbekampfungs-
gesetzes und § 66 des Zehnten Buches durchfiihren, die Versicherungsamter und Gemeinde-
behérden sowie die anerkannten Adoptionsvermittiungsstellen (§ 2 Abs. 2 des Adoptionsvermittlungs-
gesetzes), soweit sie Aufgaben nach diesem Gesetzbuch wahrnehmen und die Stellen, die Aufgaben
nach § 67c Abs. 3 des Zehnten Buches wahrnehmen. Die Beschéftigten haben auch nach
Beendigung ihrer Tatigkeit bei den genannten Stellen das Sozialgeheimnis zu wahren.

(2) Eine Erhebung, Verarbeitung und Nutzung von Sozialdaten ist nur unter den Voraussetzungen des
Zweiten Kapitels des Zehnten Buches zul&ssig.

(3) Soweit eine Ubermittlung nicht zulassig ist, besteht keine Auskunftspflicht, keine Zeugnispflicht und
keine Pflicht zur Vorlegung oder Auslieferung von Schriftstiicken, nicht automatisierten Dateien und
automatisiert erhobenen, verarbeiteten oder genutzten Sozialdaten.

(4) Betriebs- und Geschaftsgeheimnisse stehen Sozialdaten gleich.

(5) Sozialdaten Verstorbener dirfen nach MalRgabe des Zweiten Kapitels des Zehnten Buches
verarbeitet oder genutzt werden. Sie dirfen aul3erdem verarbeitet oder genutzt werden, wenn
schutzwiirdige Interessen des Verstorbenen oder seiner Angehérigen dadurch nicht beeintrachtigt
werden kdnnen.
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Gesetz gegen den unlauteren Wettbewerb (UWG)
817 [Verrat von Geschafts- und Betriebsgeheimnissen]
(1) Wer als eine bei einem Unternehmen beschéftigte Person ein Geschafts- oder

Betriebsgeheimnis, das ihr im Rahmen des Dienstverhaltnisses anvertraut worden oder
zuganglich geworden ist, wahrend der Geltungsdauer des Dienstverhaltnisses unbefugt
an jemand zu Zwecken des Wettbewerbs, aus Eigennutz, zugunsten eines Dritten oder
in der Absicht, dem Inhaber des Unternehmens Schaden zuzufuigen, mitteilt, wird mit
Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

(2) Ebenso wird bestraft, wer zu Zwecken des Wettbewerbs, aus Eigennutz, zugunsten

eines Dritten oder in der Absicht, dem Inhaber des Unternehmens Schaden zuzuftuigen,

1. sich ein Geschéfts- oder Betriebsgeheimnis durch

a) Anwendung technischer Mittel,

b) Herstellung einer verkérperten Wiedergabe des Geheimnisses oder

¢) Wegnahme einer Sache, in der das Geheimnis verkorpert ist,

unbefugt verschafft oder sichert oder

2. ein Geschafts- oder Betriebsgeheimnis, das er durch eine der in Absatz 1

bezeichneten Mitteilungen oder durch eine eigene oder fremde Handlung nach Nummer 1 erlangt
oder sich sonst unbefugt verschafft oder gesichert hat, unbefugt verwertet oder jemandem mitteilt.
(3) Der Versuch ist strafbar.

(4) In besonders schweren Fallen ist die Strafe Freiheitsstrafe bis zu flnf Jahren oder Geldstrafe. Ein
besonders schwerer Fall liegt in der Regel vor, wenn der Téter

1. gewerbsmaRig handelt,

2. bei der Mitteilung weif3, dass das Geheimnis im Ausland verwertet werden soll, oder

3. eine Verwertung nach Absatz 2 Nummer 2 im Ausland selbst vornimmt.

(5) Die Tat wird nur auf Antrag verfolgt, es sei denn, dass die Strafverfolgungsbehdérde

wegen des besonderen o6ffentlichen Interesses an der Strafverfolgung ein Einschreiten

von Amts wegen fiir geboten halt.

(6) 8 5 Nummer 7 des Strafgesetzbuches gilt entsprechend.

818 [Verwertung von Vorlagen]

(1) Wer die ihm im geschéftlichen Verkehr anvertrauten Vorlagen oder Vorschriften

technischer Art, insbesondere Zeichnungen, Modelle, Schablonen, Schnitte, Rezepte, zu
Zwecken des Wettbewerbs oder aus Eigennutz unbefugt verwertet oder jemandem mitteilt,

wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

(2) Der Versuch ist strafbar.

(3) Die Tat wird nur auf Antrag verfolgt, es sei denn, dass die Strafverfolgungsbehérde wegen des
besonderen offentlichen Interesses an der Strafverfolgung ein Einschreiten von Amts wegen fir
geboten halt.

(4) 8 5 Nummer 7 des Strafgesetzbuches gilt entsprechend.

819 [Verleiten und Erbieten zum Verrat]

(1) Wer zu Zwecken des Wettbewerbs oder aus Eigennutz jemanden zu bestimmen versucht, eine
Straftat nach § 17 oder § 18 zu begehen oder zu einer solchen Straftat anzustiften, wird mit
Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

(2) Ebenso wird bestraft, wer zu Zwecken des Wettbewerbs oder aus Eigennutz sich bereit erklart
oder das Erbieten eines anderen annimmt oder mit einem anderen verabredet, eine Straftat nach § 17
oder § 18 zu begehen oder zu ihr anzustiften.

(3) 8§ 31 des Strafgesetzbuches gilt entsprechend.

(4) Die Tat wird nur auf Antrag verfolgt, es sei denn, dass die Strafverfolgungsbehérde wegen des
besonderen 6ffentlichen Interesses an der Strafverfolgung ein Einschreiten von Amts wegen fur
geboten halt.

(5) 8 5 Nummer 7 des Strafgesetzbuches gilt entsprechend.
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Telekommunikationsgesetz (TKG)

888 Fernmeldegeheimnis

(1) Dem Fernmeldegeheimnis unterliegen der Inhalt der Telekommunikation und ihre naheren
Umstéande, insbesondere die Tatsache, ob jemand an einem Telekommunikationsvorgang beteiligt ist
oder war. Das Fernmeldegeheimnis erstreckt sich auch auf die naheren Umstéande erfolgloser
Verbindungsversuche.

(2) Zur Wahrung des Fernmeldegeheimnisses ist jeder Diensteanbieter verpflichtet. Die Pflicht zur
Geheimhaltung besteht auch nach dem Ende der Téatigkeit fort, durch die sie begriindet worden ist.
(3) Den nach Absatz 2 Verpflichteten ist es untersagt, sich oder anderen tiber das fiir die
geschaftsmaRige Erbringung der Telekommunikationsdienste einschlie3lich des Schutzes ihrer
technischen Systeme erforderliche Mal3 hinaus Kenntnis vom Inhalt oder den naheren Umstanden der
Telekommunikation zu verschaffen. Sie dirfen Kenntnisse tUber Tatsachen, die dem
Fernmeldegeheimnis unterliegen, nur fir den in Satz 1 genannten Zweck verwenden. Eine
Verwendung dieser Kenntnisse flr andere Zwecke, insbesondere die Weitergabe an andere, ist nur
zulassig, soweit dieses Gesetz oder eine andere gesetzliche Vorschrift dies vorsieht und sich dabei
ausdricklich auf Telekommunikationsvorgénge bezieht. Die Anzeigepflicht nach 8 138 des
Strafgesetzbuches hat Vorrang.

(4) Befindet sich die Telekommunikationsanlage an Bord eines Fahrzeugs fiir Seefahrt oder Luftfahrt,
so besteht die Pflicht zur Wahrung des Geheimnisses nicht gegentber der Person, die das Fahrzeug
fuhrt oder gegeniber ihrer Stellvertretung.

Wenn in den Gesetzen vom Daten-, Fernmelde-, Sozial- sowie Betriebs- bzw. Geschéaftsgeheimnis
gesprochen wird, bezieht sich die Verpflichtung zur Geheimhaltung sowohl auf die Daten der GISA als
auch auf die Daten der Auftraggeber der GISA.

Der Auftragnehmer verpflichtet sich dafiir zu sorgen, dass die von ihm bei GISA eingesetzten Berater
auf den Datenschutz und die Geheimhaltung verpflichtet sind, die oben stehenden Rechtsvorschriften
einhalten und dariiber informiert sind, dass VerstéRe gegen das Datengeheimnis ggf. nach 8843, 44
BDSG und anderen einschlagigen Rechtsvorschriften mit Freiheits- oder Geldstrafe geahndet werden
kénnen.

Diese Pflichten bleiben auch nach Beendigung der Tatigkeit bestehen.

Im Fall einer Verletzung der mit dieser Erklarung ibernommenen Verpflichtungen verpflichtet
sich der Auftragnehmer zur Zahlung einer Vertragsstrafe in Hohe von 5.000 Euro pro
Verletzung héchstens jedoch 15.000 Euro pro Kalenderjahr. Geltendmachung weitergehender
Schadenersatzanspruche der GISA sowie ihr Recht, die Erfullung dieser Vereinbarung zu verlangen,
bleiben hiervon unberihrt.
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