Die grofite Sicherheitsliicke ist meist nicht das Rechenzentrum

Cyberresilienz in Kommunen

Cyberangriffelassen sich nicht vollstandig verhindern. Entscheidend
ist, wie handlungsfdhig eine Verwaltung im Ernstfall bleibt. Genau
hier zeigt sich echte Cyberresilienz: Sie ist weit mehr als eine

technische Disziplin.

Wenn iiber IT-Sicherheit in Verwal-
tungen gesprochen wird, stehen
meist Firewalls, Angriffserkennung
oder Kiinstliche Intelligenz im Fo-
kus. Die eigentliche Herausforde-
rung liegt jedoch haufig in fehlen-
den Zustandigkeiten, unklaren Ent-
scheidungswegen und mangelnder
Krisenvorbereitung. Genau dort
entscheidet sich, ob eine 6ffentli-
cheEinrichtungim Ernstfall hand-
lungsfahig bleibt.

Cyberangriffe treffen langst nicht
mehrnur Daten, sondern die Fahig-
keit einer Verwaltung, ihre Aufga-

ben zu erfiillen. Fallen Fachverfah-
renaus, stehen Biirgerdienste still.
Werden Kommunikationssysteme
kompromittiert, geraten Abldufe
ins Stocken. Die entscheidende Fra-
ge lautet daher nicht mehr, ob ein
Angriff erfolgt, sondern wie schnell
und strukturiert darauf reagiert
werden kann.

Die gréf3ten Schwachstellenliegen
oft nicht in der Technik. Wer ent-
scheidet tiber Sofortmafinahmen?
Wer informiert die Verwaltungslei-
tung? Wer kommuniziert mit
Dienstleistern oder Aufsichtsbe-

horden? Diese Fragen miissen vor-
ab gekldrt sein. Technische Syste-
me erkennen Angriffe. Entschei-
dungen treffen sie nicht.

Mehr Sicherheit beginnt deshalb
nicht mit neuer Technologie, son-
dern mit einer ehrlichen Standort-
bestimmung. Welche Prozesse sind
kritisch? Welche Systeme miissen
auch im Krisenfall verfiigbar blei-
ben? Welche Risiken gefihrden die
kommunale Leistungserbringung?
Hinzu kommt,dasskommunaleIT
heute in komplexen Okosystemen
aus Rechenzentren, Fachverfah-
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rensanbietern und Dienstleistern
entsteht. Resilienz erfordert daher
klare Verantwortlichkeiten entlang
der gesamten Lieferkette.

Resiliente Verwaltungen investie-
ren in klare Verantwortlichkeiten,
belastbare Prozesse und eine Orga-
nisation, die auch unter Druck ent-
scheidungsfahig bleibt. Wie Kom-
munen Sicherheit, Digitalisierung

> Cyberresilienz entsteht dort, wo Fiihrung,
Organisation und Technologie zusammenspielen.

und organisatorische Resilienz ge-
meinsam denken konnen, wird
auch auf der Smart Country Con-
vention vom 13. bis 15. Oktober
2026 in Berlin diskutiert. Dort steht
GISA fiir den Austausch zu Cyber-
security und einer sicheren Digita-
lisierung der 6ffentlichen Verwal-
tung zur Verfiigung. Mehr unter:
https://www.gisa.de/sccon




