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hörden? Diese Fragen müssen vor-
ab geklärt sein. Technische Syste-
me erkennen Angriffe. Entschei-
dungen treffen sie nicht. 
Mehr Sicherheit beginnt deshalb 
nicht mit neuer Technologie, son-
dern mit einer ehrlichen Standort-
bestimmung. Welche Prozesse sind 
kritisch? Welche Systeme müssen 
auch im Krisenfall verfügbar blei-
ben? Welche Risiken gefährden die 
kommunale Leistungserbringung?
Hinzu kommt, dass kommunale IT 
heute in komplexen Ökosystemen 
aus Rechenzentren, Fachverfah-

Fragen der institutionellen Resili-
enz, der Sicherheitskultur sowie 
der Balance zwischen wissen-

ben zu erfüllen. Fallen Fachverfah-
ren aus, stehen Bürgerdienste still. 
Werden Kommunikationssysteme 
kompromittiert, geraten Abläufe 
ins Stocken. Die entscheidende Fra-
ge lautet daher nicht mehr, ob ein 
Angriff erfolgt, sondern wie schnell 
und strukturiert darauf reagiert 
werden kann.
Die größten Schwachstellen liegen 
oft nicht in der Technik. Wer ent-
scheidet über Sofortmaßnahmen? 
Wer informiert die Verwaltungslei-
tung? Wer kommuniziert mit 
Dienstleistern oder Aufsichtsbe-

diskutiert mit Expertinnen und Ex-
perten aus Wissenschaft, Politik 
und Praxis. „Im Mittelpunkt stehen 

Wenn über IT-Sicherheit in Verwal-
tungen gesprochen wird, stehen 
meist Firewalls, Angriffserkennung 
oder Künstliche Intelligenz im Fo-
kus. Die eigentliche Herausforde-
rung liegt jedoch häufig in fehlen-
den Zuständigkeiten, unklaren Ent-
scheidungswegen und mangelnder 
Krisenvorbereitung. Genau dort 
entscheidet sich, ob eine öffentli-
che Einrichtung im Ernstfall hand-
lungsfähig bleibt.
Cyberangriffe treffen längst nicht 
mehr nur Daten, sondern die Fähig-
keit einer Verwaltung, ihre Aufga-

Drei aktuelle Veröffentlichungen 
des Büros für Technikfolgen-Ab-
schätzung beim Deutschen Bun-
destag (TAB) befassen sich mit dem 
Themenkomplex Resilienz, Sicher-
heit und Vorsorge. 
Das Dossier „Cybersicherheit im 
Forschungsprozess“ beschäftigt 
sich mit der Frage, wie das deutsche 
Forschungssystem angesichts zu-
nehmender Bedrohungen durch 
Cyberangriffe und Spionageversu-
che abgesichert werden kann. Die 
Veröffentlichung entwickelt unter-
schiedliche Zukunftsszenarien und 

Mobile Security

Eine erkannte Bedrohung 
braucht eine Reaktion
Wie Mobile Threat Defence im Zusammenspiel mit MDM aus einer 
Warnung durchsetzbaren Schutz macht.

Die größte Sicherheitslücke ist meist nicht das Rechenzentrum

Cyberresilienz in Kommunen
Cyberangriffe lassen sich nicht vollständig verhindern. Entscheidend 
ist, wie handlungsfähig eine Verwaltung im Ernstfall bleibt. Genau 
hier zeigt sich echte Cyberresilienz: Sie ist weit mehr als eine 
 technische Disziplin. 

Offiziell vorgestellt

TAB informiert zu Resilienz, 
Sicherheit und Vorsorge
Das Büro für Technikfolgen-Abschätzung beim Deutschen Bundes-
tag (TAB) beleuchtet mit drei Publikationen das Thema Security.

Weitere Informationen

Mehr über 7P MDM Mobile Threat Defence 
erfahren:

[ 7p-group.com/mdm/funktionen/ 
mobile-threat-defence ]
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rensanbietern und Dienstleistern 
entsteht. Resilienz erfordert daher 
klare Verantwortlichkeiten entlang 
der gesamten Lieferkette. 
Resiliente Verwaltungen investie-
ren  in klare Verantwortlichkeiten, 
belastbare Prozesse und eine Orga-
nisation, die auch unter Druck ent-
scheidungsfähig bleibt. Wie Kom-
munen Sicherheit, Digitalisierung 

schaftlicher Offenheit und notwen-
digen Schutzmaßnahmen“, schreibt 
das TAB.
Die Publikation „Foresight für das 
Parlament“ umfasst drei Veröffent-
lichungen zu den Themen „Abfall“, 
„Finanz- und Versicherungswesen“ 
sowie „Staat und Verwaltung“. Hin-
sichtlich „Staat und Verwaltung“ 
wird auf die aktuellen Akteure und 
Strukturen geblickt und gefolgert, 
dass es „eine gezielte Modernisie-
rung zentraler Strukturen“ brau-
che, „um die Handlungs- und 
 Leistungsfähigkeit des Staates un-
ter Bedingungen digitaler, gesell-
schaftlicher und ökologischer 
struktureller Veränderungen lang-
fristig zu sichern“. Als drei zentra-
le Transformationsziele nennt das 
TAB in der Veröffentlichung folgen-
de Aspekte: 

 � Organisations- und Personalmo-
dernisierung,

 � Digitalisierung und technische 
Modernisierung,

 � ökologische Nachhaltigkeit und 
Klimaneutralität.

Dienstliche Smartphones greifen 
auf interne Systeme und sensible 
Unternehmensdaten zu. Wird ein 
Gerät durch Phishing oder über ein 
unsicheres Netzwerk angegriffen, 
kann der Zugriff auf Unternehmens-
ressourcen ein Risiko darstellen.

MTD erkennt und bewertet 
Bedrohungen

Der Zugang eines betroffenen 
 Geräts muss sich deshalb zen tral 
einschränken lassen. Mobile- 
Threat-Defence-Lösungen (MTD) 

Weitere Informationen

Die drei Veröffentlichungen stehen zum PDF-
Download bereit.

„Cybersicherheit im Forschungsprozess“:

[ voge.ly/TAB-Forschung ]

„Staat und Verwaltung“:

[ voge.ly/TAB-Staat ]

„Biotechnologie und künstliche Intelligenz“:

[ voge.ly/TAB-Bio ]Resilienz bedeutet Handlungsfähigkeit.

und organisatorische Resilienz ge-
meinsam denken können, wird 
auch auf der Smart Country Con-
vention vom 13. bis 15. Oktober 
2026 in Berlin diskutiert. Dort steht 
GISA für den Austausch zu Cyber-
security und einer sicheren Digita-
lisierung der öffentlichen Verwal-
tung zur Verfügung. Mehr unter: 
https://www.gisa.de/sccon

Die dritte Veröffentlichung fokus-
siert sich auf die Auswirkungen des 
Zusammenspiels von künstlicher 
Intelligenz und moderner Biotech-
nologie auf die Biosicherheit. Der 
Arbeitsbericht geht dabei auf die 
Fragen ein, ob große Sprachmodel-
le relevantes Spezialwissen vermit-
teln, ob biologische KI-Modelle die 
Entwicklung gefährlicher Agenzi-
en erleichtern und ob automatisier-
te Laborsysteme bestehende Hür-
den senken.   su

nehmensressourcen ausschließen. 
Damit übernehmen MTD und MDM 
unterschiedliche Aufgaben: MTD 
erkennt und bewertet die Bedro-
hung. MDM verarbeitet den Sicher-
heitsstatus im Rahmen von Richt-
linien und kann die vorgesehene 
Reaktion durchsetzen.

7P MDM integriert MTD

Dieses Zusammenspiel bildet den 
Kern von 7P MDM Mobile Threat 
Defence. Die Threat-Detection-
Technologie des europäischen 

 Partners Pradeo ist in die 7P-MDM-
Plattform integriert. 
So lassen sich mobile Sicherheits-
ereignisse zentral überwachen, 
 bewerten und nachvollziehbar 
 dokumentieren. Das gilt für Ereig-
nisse auf App-, Netzwerk- und 
 Geräteebene.
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analysieren Apps, Netzwerkver-
bindungen und Gerätezustände. Sie 
 erkennen unter anderem Malware, 
Man-in-the-Middle-Angriffe, Jail-
breaks und Rooting und bewerten, 
ob daraus konkrete Bedrohungen 
entstehen. Je nach Plattform und 
aktivierter Richtlinie können sie 
erkannte Bedrohungen unmittel-
bar blockieren. Für eine zentrale, 
verbindliche Reaktion reicht ihre 
Steuerungsmöglichkeit jedoch 
nicht immer aus. Eine Warnung 
zeigt ein Risiko an, setzt aber noch 
keine Richtlinie durch.

MDM setzt Richtlinien durch

Mobile Device Management (MDM) 
stellt die zentrale Verwaltung von 
Geräten und Zugriffsrichtlinien be-
reit. Über die Management-Frame-
works von Apple und Android 
Enterprise kann MDM Sicherheits- 
und Compliance-Richtlinien zen-
tral durchsetzen. 
MDM prüft den Gerätestatus. Es 
steuert Konfigurationen, Anwen-
dungen und Zugriffsrechte. So las-
sen sich kompromittierte Geräte 
vom Zugriff auf geschützte Unter-


